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Kriptovalute so inovativen spletni plačilni sistem, ki omogoča psevdonimno izvajanje 
transakcij, ki se evidentirajo s pomočjo decentraliziranega računovodstva brez posredovanja in 
nadzora centralne institucije. Čeprav kriptovalute spominjajo na denar, pa zaradi svojih 
specifičnih lastnosti in vezanosti finančne regulacije na fiat denar niso zakonito plačilno 
sredstvo. Zaradi višje stopnje anonimnosti kot v tradicionalnih plačilnih sistemih obstaja pri 
kriptovalutnih sistemih večje  tveganje za pranje denarja. Celovita regulacija na področju pranja 
denarja je onemogočena zaradi neobstoja centralne institucije nadzora, z regulacijo katere bi 
celovito uredili kriptovalutne trge.  
Zaradi globalnega značaja sistema so enostranski ukrepi na nacionalni ravni praviloma 
neučinkoviti, zato je za regulacijo na področju pranja denarja ključen odziv evropskega 
zakonodajalca. Evropska unija je s postavitvijo definicije virtualnih valut in vključitvijo 
menjalnic ter skrbniških ponudnikov denarnic pod zavezance del kriptovalutnega sistema 
podredila obstoječi evropski regulaciji, namenjeni harmonizaciji pravnih redov držav članic na 
področju preprečevanja pranja denarja. S tem se zmanjšuje tveganost pranja denarja na 
področju virtualnih valut, saj uporabniki, ki s kriptovalutami poslujejo preko novih zavezancev, 
zaradi izvajanja identifikacije kot dela načela poznavanja svoje stranke ne bodo več anonimni, 
njihove transakcije pa bodo nadzorovane.  
Slovenski zakonodajalec je virtualne valute uredil še pred sprejemom relevantne regulacije na 
evropski ravni, in sicer zavezance ureja širše kot peta direktiva o preprečevanju pranja denarja, 
vendar pri tem ostaja odprto vprašanje, ali so izvajalci začetne ponudbe žetonov zavezanci 
regulative. Nacionalna zakonodaja se bo morala novi direktivi prilagoditi z uvedbo obvezne 
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Cryptocurrencies are an innovative online payment system, which enables pseudonymous 
transactions, that are recorded in decentralized manner, without oversight and control of central 
authority. Although cryptocurrencies resemble money, they are not legal tender due to their 
special properties and connection of financial regulation to fiat money. Cryptocurrencies are 
susceptible to money laundering because of higher anonymity then in traditional payment 
system. Comprehensive regulation for the purpose of anti-money laundering is not possible 
because of lack of central authority that could be the subject of anti-money laundering 
regulation.   
Global reach of the cryptocurrency system renders unilateral measures on national level 
ineffective, therefore the response of European legislator is of crucial importance in the field of 
anti-money laundering regulations. European Union defined virtual currency, and regulated 
exchanges and custodial wallet providers as obliged entities, under existing harmonisation of 
national legal orders of member states in the field of anti-money laundering. Due to obligation 
of new obliged entities to perform identification of users as a part of know your customer 
procedure, users who hold currencies via a custodial wallet provider or enter into virtual 
currency transaction via virtual exchange can no longer be anonymous, transaction performed 
through obliged entities will also be monitored, which together with identification reduce the 
risk of money laundering process. 
Slovenian legislator regulated virtual currencies before the adoption of the relevant legislation 
on European level. Obliged entities in national law are defined wider than in the Fifth Anti-
money Laundering Directive, although it remains unclear whether initial coin offerors are 
included under obliged entities. National legislation will have to adopt to new directive with 
introduction of mandatory registration of obliged entities and adjustment of verification process 
to online business performances.  
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Večanje popularnosti kriptovalutnih trgov in z njimi nereguliranih kriptovalut,  ki smo jim bili 
priča v zadnjih enajstih letih, je pritegnilo globalno pozornost mnogih oblastnih organov ter 
mednarodnih organizacij. Povečano pozornost lahko pripišemo visoki vrednosti tržne 
kapitalizacije kriptovalut, saj so vrednosti 100 večjih kriptovalut v začetku leta 2018 presegle 
330 bilijonov evrov.1 Drugi razlog za tolikšno zanimanje pa so marketinška sporočila, s 
katerimi naj bi kriptovalute nadomestile zaupanje v uveljavljene tradicionalne finančne 
institucije kot so komercialne in centralne banke z zaupanjem v nov decentraliziran sistem, ki 
temelji na blockchain tehnologiji veriženja blokov.  
Vendar pa denarne inovacije niso grožnja uradnemu monetarnemu sistemu, temveč ga 
dopolnjujejo. Kriptovalute so namreč komplementi denarnemu sistemu in ga ne nadomeščajo. 
Nacionalni sistemi praviloma ne prepovedujejo družbi, da določeno sredstvo uporabi kot 
plačilno sredstvo, kar pomeni, da kriptovalute praviloma niso prepovedane ali nezakonite, 
vendar zaradi svojih specifičnih značilnosti delujejo izven okvirov regulacije.  
Prvi mednarodni regulatorni odziv na kriptovalute je regulacija na področju preprečevanja 
pranja denarja. Evropska unija na tem področju z direktivami o preprečevanju pranja denarja 
harmonizira pravne rede držav članic, ki preko finančnih institucij izvajajo predpisane ukrepe 
na nacionalni ravni. Doslej so se države članice lotevale ureditve kriptovalut enostransko, kar 
vodi v fragmentacijo pravnih sistemov na tem področju, posledično pa se med državami 
razlikujejo pogoji, pod katerimi delujejo kriptovalutni posredniki. Zaradi decentraliziranega 
mednarodnega spletnega sistema, ki uporabnikom ob odsotnosti centralne institucije, ki bi 
nadzirala transakcije, zagotavlja višjo stopnje anonimnosti kot v tradicionalnih plačilnih 
sistemih, so kripovalute postale orodje v rokah pralcev denarja in s tem postavile izziv regulaciji 
preprečevanja pranja denarja. Čeprav se po Europolovi oceni s pomočjo kriptovalut opere le tri 
do štiri procente ilegalnega denarja2, je Evropska unija pod zavezance nove direktive o 
preprečevanju pranja denarja vključila tudi določene posrednike v kripovalutnih sistemih.   
Eden izmed primerov obsežnega pranja denarja s kriptovalutami, na katerega je opozorila tudi 
Projektna skupina za finančno ukrepanje, je bilo pranje denarja na zloglasni skrivni spletni 
                                               
1 Bratspies: Cryptocurrency and the Myth of the Trustless Transaction, URL: 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3141605, str. 6. 




strani Svilena pot, ki je omogočala uporabnikom prodajo in nakup prepovedih drog, orožja in 
drugih nelegalnih produktov s plačili v bitcoinih. Kot del temnega spleta je delovala v Tor 
omrežju, ki je uporabnikom omogočal anonimno brskanje in varstvo anonimnosti plačil z 
uporabo bitcoinov kot edinim plačilnim sredstvom. Svilena pot je delovala kot interna bitcoin 
banka, kjer je moral vsak uporabnik imeti odprt vsaj en račun s kriptovalutami, preden je lahko 
izvedel transakcijo. Posredovala je med transakcijami s fiduciarnimi računi, kamor je plačnik 
nakazal sredstva, po potrditvi transakcije in plačilu provizije pa so bila sredstva nakazana na 
prodajalčev račun. Spletna stran je z uporabo anonimizatorjev med vsako transakcijo zakrila 
transakcijsko sled med kupcem in prodajalcem, s čimer je omogočala anonimen nakup in 
prodajo ilegalnih sredstev ter nadaljnjo uporabo bitcoinov kot del neoporečnega premoženja.3 
Magistrska naloga je namenjena predstavitvi regulacije kriptovalut na področju preprečevanja 
pranja denarja na mednarodni in nacionalni ravni. Za boljše razumevanje delovanja kriptovalut 
so v prvem delu predstavljene bistvene značilnosti kriptovalutnih sistemov, in sicer na primeru 
bitcoina, ki je najbolj znana kriptovaluta. Pri tem je potrebno razumeti, da kriptovalute temeljijo 
na zapleteni kriptografiji in matematičnih operacijah, ki se med seboj razlikujejo. Delovanje 
blockchain sistema je zelo kompleksno, posledično pa konceptualna predstavitev delovanja 
kriptovalut temelji na razumevanju le-teh kot virtualnih plačilnih sredstev. Opisu delovanja 
kriptovalut sledi pregled subjektov in njihovih funkcij v kriptovalutnih sistemih, ki so 
potencialni zavezanci regulacije preprečevanja pranja denarja. Ker se kriptovalute v 
medsebojnih razmerjih med uporabniki uporabljajo kot plačilo, je v drugem poglavju izvedena 
ekonomsko-namenska analiza kriptovalut skozi tri glavne funkcije denarja, predstavljen pa je 
tudi poskus pravne opredelitve kriptovalut kot zakonitega plačilnega sredstva z uvrstitvijo 
slednjih pod regulacijo elektronskega denarja in plačilnih sistemov na evropski in nacionalni 
ravni. Na mednarodni ravni ne obstaja soglasna definicija kriptovalut, zato naloga vključuje 
pregled različnih opredelitev na mednarodnem nivoju. 
Drugi del magistrske naloge se osredotoča na pranje denarja s kriptovalutami. Začne se z 
opredelitvijo značilnosti kriptovalut, ki pripomorejo k tveganju pranja denarja, nadaljuje pa se 
z opisom postopka pranja denarja s kriptovalutami. Sledi predstavitev smernic Projektne 
skupine za finančno ukrepanje za aplikacijo priporočil organizacije na področju virtualnih valut 
ter prikaz ureditve virtualnih valut na ravni evropske unije pred sprejetjem pete direktive o 
                                               





preprečevanju pranja denarja. Za boljše razumevanje aktualne regulacije je predstavljen proces 
vključitve virtualnih valut v novo direktivo o preprečevanju pranja denarja, ki mu sledi analiza 
nove regulacije na tem področju. Zadnje poglavje drugega dela pa se osredotoča na nacionalno 
ureditev virtualnih valut na področju preprečevanja pranja denarja ter vsebuje pregled glavnih 







Z internetom se je pojavila težnja za vzpostavitev virtualnega plačilnega omrežja, ki bi 
omogočalo plačevanje blaga in storitev.4 Digitalni denar je v nasprotju z bankovci in kovanci 
lahko ponaredljiv, zato je za učinkovitost omrežja ključna vzpostavitev mehanizmov, ki 
preprečujejo dvojno porabo (da bi ena oseba porabila isti denar dvakrat), za kar je potrebna 
evidenca vseh transakcij. Pri tradicionalnih valutah evidenco o transakcijah oz. glavno knjigo 
preko informacijskega sistema vodi banka ali drug subjekt, ki mu udeleženci zaupajo.5 
Kriptovalute pa rešujejo problem dvojnega zapravljanja z decentraliziranim računovodstvom, 
in sicer z aplikacijo tehnologije razpršenih evidenc6, kjer se evidenca transakcij vodi preko 
mnogih identičnih kopij distribuirane evidence v omrežju. Glavno knjigo si lahko 
predstavljamo kot datoteko, ki se začne s prvo transakcijo kriptovalut in beleži vse kasnejše 
transakcije. Ob tem vsak udeleženec v postopku verifikacije transakcij (rudarji) razpolaga s 
posodobljeno evidenco transakcij, zato lahko na svoji kopiji neposredno preveri in potrdi, da je 
bila transakcija izvedena in ne vsebuje poskusa dvojnega zapravljanja (distributivna evidenca)7. 
Blockchain (tehnologija veriženja blokov) je vrsta tehnologije razpršenih evidenc, ki shranjuje 
in posreduje informacije v obliki podatkovnih blokov, ki so povezani s podatkovno verigo. 
Izum tehnologije blokov omogoča, da med razpršenimi in navadno anonimnimi udeleženci 
decentraliziranega in avtonomnega sistema nastanejo edinstveni, preverjeni, preverljivi, vsem 
udeležencem dostopni in za nazaj nespremenljivi arhivi zapisov. Podatki v blockchainu so 
kriptografsko zaščiteni, mehanizem pa uporablja specifične matematične algoritme za 
preverjanje in ustvarjanje konstantno rastoče verige podatkovnih zbirk (veriga transakcij je 
lahko le podaljšana, obstoječi podatki pa ne morejo biti odstranjeni), ki tvorijo transakcijske 
bloke. Sistem omogoča relativno varen in psevdonimen prenos vrednosti direktno med 
posameznimi subjekti (peer to peer transakcije), neodvisno od zaupanja in obstoja centralnega 
                                               
4 Računsko sodišče: Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str.11. 
5 BIS Annual Economic Report: V. Cryptocurrencies: looking beyond the hype, URL: 
https://www.bis.org/publ/arpdf/ar2018e5.pdf, str. 5. 
6 distributed ledger tehnology            
7 BIS Annual Economic Report: V. Cryptocurrencies: looking beyond the hype, URL: 
https://www.bis.org/publ/arpdf/ar2018e5.pdf, str. 5. 
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subjekta oz. banke, saj je kolektivno vzdrževan in nadziran z razpršenim omrežjem udeležencev 
(računalniška vozlišča).8  
Vse kriptovalute temeljijo na tehnologiji razpršenih evidenc, med seboj pa se razlikujejo v 
načinu posodobitve evidenc. Glede na stopnjo decentralizacije, tj. kroga subjektov, ki 
sodelujejo pri transakcijah in ustvarjanju novih blokov, ločimo neomejene (permisionless 
blockchain) in omejene (permissoned blockchain) sisteme. V omejenih sistemih obstaja 
omrežni administrator (izdajatelj ali upravljavec), ki določa pravila za vključitev v proces 
potrjevanja transakcij, saj pri njem lahko sodelujejo le izbrani udeleženci. V neomejen sistem 
pa se z uporabo ustrezne naprave s programsko opremo lahko vključi vsak, saj ne obstaja 
centraliziran administrator, evidenca pa se lahko spremeni le s soglasjem udeležencev.9 Glede 
na dostopnost evidence transakcij, shranjene v glavni knjigi, razlikujemo javne in zasebne 
sisteme. Do podatkov v javni evidenci lahko dostopa vsakdo, medtem ko so podatki v zasebni 
evidenci dostopni le udeležencem ali specifični tretji osebi (npr. regulatorju ali nadzorniku).10 
Bitcoin deluje na podlagi javnega neomejenega sistema. 
1.2 Kako deluje blockchain 
Rudar ustvari nov blok podatkov s transakcijami, nato pa se informacije o tem delijo po 
celotnem omrežju v kriptirani obliki, ki onemogoča javno dostopnost podrobnosti transakcij. 
Nato vsi rudarji skupno odločijo o veljavnosti novega bloka informacij (mehanizem konsenza), 
in sicer na podlagi vnaprej določene algoritemske metode. Omrežje kot veljavno vedno 
obravnava tisto verigo blokov, ki je najdaljša. Po potrditvi se nov blok vključi v blockchain, kar 
je razvidno v posodobitvi vseh kopij distributivne evidence v omrežju hkrati. Tako vsak rudar 
ves čas razpolaga z identično kopijo celotne evidence transakcij, ki se kodira tako, da 
onemogoča reverzibilnost transakcij.11 
                                               
8 International Bank for Reconstruction and Development: Distributed Ledger Technology (DLT) and 
Blockchain, URL: http://documents.worldbank.org/curated/en/177911513714062215/pdf/122140-WP-PUBLIC-
Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf, str. 1-5. 
9 BIS Annual Economic Report: V. Cryptocurrencies: looking beyond the hype, URL: 
https://www.bis.org/publ/arpdf/ar2018e5.pdf, str. 7. 
10 Athanassiou: Legal Working Paper Series, Impact of digital innovation on the processing of electronic 
payments and contracting: an overview of legal risks, URL: 
https://www.ecb.europa.eu/pub/pdf/scplps/ecb.lwp16.en.pdf?344b9327fec917bd7a8fd70864a94f6e, str. 27. 
11International Bank for Reconstruction and Development: Distributed Ledger Technology (DLT) and 
Blockchain, URL: http://documents.worldbank.org/curated/en/177911513714062215/pdf/122140-WP-PUBLIC-




Slika 1: delovanje blockchaina, vir: International Bank for Reconstruction and Development: Distributed Ledger 
Technology (DLT) and Blockchain. 
 
1.3 Transakcija 
Ključna inovacija kripotvalutnih transakcij je, da s tehnologijo razpršenih evidenc omogočajo 
prenašanje kriptovalut neposredno med uporabniki, brez posredovanja tretje osebe. Takšne 
neposredne transakcije so v klasičnih valutah omejene na gotovinsko poslovanje, elektronske 
transakcije pa se izvedejo preko centraliziranega sistema s posredovanjem finančne institucije 
(npr. banke), ki ji plačnik pošlje zahtevek za nakazilo, centraliziran organ pa zahtevek preveri, 
evidentira v glavno knjigo ter posreduje sredstva na račun prejemnika.12 Tak zahtevek 
praviloma spremljajo identifikacijski podatki strank transakcij, medtem ko za izvedbo plačila 
pri kriptovalutah plačnik potrebuje le prejemnikov naslov denarnice. Vsak uporabnik sistema 
razpolaga z dvema vrstama ključev: zasebnim ključem, ki ustvarja digitalni podpis transakcije, 
in javnim ključem, ki je identifikacijski znak denarnice in se uporablja za potrditev identitete 
pošiljatelja in preverjanje digitalnega podpisa.13 Bitcoin naslov (javni ključ) je zaporedje številk 
in črk, ki se zaradi večje praktičnosti lahko pretvori v QR kodo, ki jo plačnik skenira. Za izvedbo 
                                               
12 Committee on Payments and Market Infrastructures: Digital currencies, URL: 
https://www.bis.org/cpmi/publ/d137.pdf, str.10. 
13 Houben, Snyers: Cryptocurrencies and blockchain, Legal context and implications for financial crime, money 
laundering and tax evasion, URL: 
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%20on%20cryptocurrencies%20and%20blockc
hain.pdf, str. 17. 
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transakcije mora uporabnik ustvariti elektronsko denarnico, skozi katero pošilja in prejema 
kriptovalute. Plačnik po vnosu javnega naslova prejemnika transakcijo podpiše s svojim 
zasebnim ključem in s tem potrdi povzetek prejšnjih transakcij ter naslov prejemnika. 
Elektronski žeton je torej digitalna veriga podpisov.  Nato v decentraliziranem bitcoin omrežju 
oznani, da s svojega javnega naslova pošilja določeno vsoto bitcoinov na javni naslov 
prejemnika, transakcija pa je s tem vidna vsem uporabnikom javne knjige. Prejemnik dobi 
možnost, da z uporabo denarnice dostopa do sredstev, ko jo rudarji potrdijo in jo vključijo v 
blockchain.14 Subjekta bitcoin transakcij v zgoraj opisanem procesu rudarjenja ne sodelujeta. 
1.4 Značilnosti 
1.4.1 Psevdonimnost 
Kriptovalute se pomembno razlikujejo od klasičnih načinov digitalnih plačil, ki v tradicionalnih 
plačilnih sistemih zahtevajo, da ponudnik storitev zagotovi in da prenose sredstev spreminjajo 
določeni identifikacijski podatki plačnika ter prejemnika. Identiteta uporabnikov kriptovalut v 
plačilnem sistemu blockchain ni razkrita, v evidenci se beleži le uporabnikov javni ključ oz. 
zaporedje številk in črk, ki deluje kot naslov denarnice. Vendar bitcoin transakcije niso 
anonimne, saj se podrobnosti transakcij (datum, vrednost in javni naslov uporabnikov) beležijo 
v javni evidenci, ki je vidna vsem v sistemu, saj je blockchain javna kronološka evidenca 
transakcij. Stopnjo anonimnosti lahko primerjamo z anonimnostjo pri uporabi elektronskega 
naslova. Čeprav je naslov denarnice (javni ključ) znan, lastniki naslova ostajajo anonimni, 
podobno kot pri pošiljanju sporočila preko elektronske pošte.15 
Uporabniki lahko izboljšajo anonimnost oz. onemogočijo sledljivost kriptovalut z uporabo 
različnih anonimizatorjev.16 Ta orodja z različnimi metodami prekrivajo izvor kriptovalut. 
Nekateri ponudniki storitev mešanja zakrivajo verigo prvotne transakcije s povezovanjem vseh 
dospelih transakcij enega javnega naslova in pošiljanjem teh povezanih kovancev na drug javni 
naslov z izredno velikim številom transakcij, s čimer prikažejo, kot da so bile kriptovalute 
poslane z  drugega naslova ali na drug naslov. Spet drugi ponudniki omogočajo, da uporabniki 
kriptovalute, katerih izvor se želi v celoti prikriti, nakažejo na javni naslov mešalca in mu 
sporočijo nov javni naslov, na katerega želijo prejeti čiste kriptovalute, mešalec pa na nov javni 
                                               
14 Bitcoin: Currency but not money, URL: https://www.duo.uio.no/bitstream/handle/10852/60898/Thesis-
8001.pdf?sequence=1&isAllowed=y, str. 12. 
15 International Bank for Reconstruction and Development: Distributed Ledger Technology (DLT) and 
Blockchain, URL: http://documents.worldbank.org/curated/en/177911513714062215/pdf/122140-WP-PUBLIC-
Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf, str. 4. 
16 FATF Report: Virtual Currencies Key Definitions and Potential AML/CFT Risks, URL: https://www.fatf-
gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf, str. 6 
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naslov proti plačilu nakaže kripotovalute, ki jih je prejel z drugega naslova. Z uporabo 
anonimizatorjev17 je prekinjena povezava med prvotnim javnim naslovom in kriptovalutami, ki 
so bile nanj poslane, ter novim javnim naslovom in kriptovalutami na njem, ki s 
problematičnimi niso v ničemer povezani.18  
1.4.2 Decentraliziranost 
Kriptovalute v nasprotju z zakonitimi valutami delujejo brez nadzora centralne institucije, ki bi 
zanje odgovarjala in preko njih vodila določeno ekonomsko politiko. Inovativnost tehnologije 
razpršenih evidenc pri virtualnih valutah je v zagotavljanju kriptografske rešitve za varnost in 
integriteto sistema z decentralizirano evidenco, ki jo upravlja omrežje anonimnih udeležencev. 
Slednji  nadomeščajo centralno institucijo, ki bi posredovala pri transakcijah in nadzirala 
evidenco.19 Kriptovalute niso podprte s strani javne oblasti, ki na sistem tudi nima nikakršnega 
vpliva. Posledično njihova vrednost temelji na prepričanju, da bodo v prihodnosti lahko 
zamenjane za določeno blago, storitev ali za določeno vsoto fiat denarja.20 Bitcoin deluje na 
podlagi javnega decentraliziranega sistema, ki vsakemu posamezniku s primerno strojno in 
programsko opremo dopušča javni vpogled v evidenco in udeležbo pri rudarjenju.  
Decentralizacija je poleg anonimnosti uporabnikov glavni problem regulacije, saj v bitcoin 
sistemu v ožjem smislu delujejo le uporabniki, ki izvajajo transakcije, in rudarji, ki zagotavljajo 
računovodsko podporo. Medtem ko se plačila znotraj ožjega bitcoin sistema izvajajo brez 
posrednikov, pa menjava bitcoinov z drugimi kriptovalutami ali menjava v fiat valute tipično 
vključuje posrednika. Posledično v sistemu kriptovalut v širšem smislu vendarle obstajajo 
določeni posredniki, ki zagotavljajo elektronske denarnice ali omogočajo zamenjavo 
kriptovalut za druge kripotvalute in fiat denar.21 
                                               
17 Takšne rešitve nudijo npr. anonimizatorji: Mixer, ki deluje kot posrednik pri izvedbi prvotne transakcije z 
izvedbo mnogih kompleksnih, navidezno naključnih transakcij, ki zakrivajo prvotno verigo transakcije, tako da se 
prikaže kot da so bili bitcoini poslani z drugega naslova; brskalnik Tor s preusmerjanjem in šifriranjem skriva 
prave IP naslove ter s tem prekriva identiteto uporabnikov; Dark ali Tor denarnica omogoča samodejno 
anonimizacijo transakcij  z vgrajeno programsko kodo za t.i. mešanje. 
18 Križnar: Bitcoin skozi TOR in VPN: kompleksna ovira pri preiskovanju kaznivih dejanj? v: Pravosodni bilten 
št. 2/2017, str. 69-70. 
19 International Bank for Reconstruction and Development: Distributed Ledger Technology (DLT) and 
Blockchain, URL: http://documents.worldbank.org/curated/en/177911513714062215/pdf/122140-WP-PUBLIC-
Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf, str. 4. 
20 Committee on Payments and Market Infrastructures: Digital currencies, URL: 
https://www.bis.org/cpmi/publ/d137.pdf, str. 4. 




1.4.3 Nepovratnost in nespremenljivost transakcij 
Preklic transakcije in vzpostavitev prejšnjega stanja zaradi neobstoja principala oz. finančne 
institucije pri plačilih s kripotvalutami nista mogoča. Ko pošiljatelj potrdi in oznani določeno 
transakcijo, jo obdelajo rudarji. Če se podatki ujemajo (stanje v denarnici, naslov, napisan v 
skladu s pravili blockchain), rudar potrdi transakcijo in jo vključi v posamezni blok. Rudarji z 
uporabo algoritemskih enačb za vsak zaključni blok izračunajo tako imenovano zgoščevalno 
vrednost, ta pa se nato vključi v naslednji blok, s čimer se zagotovi kontinuiteta blokov in 
ustvari veriga blokov. Na ta način se zagotovi nepovratnost transakcij in nespremenljivost 
blokov za nazaj.22  
1.4.4 Omejena emisija kovancev 
Emisija fiat valute v obtoku je neomejena, saj je uravnavanje količine denarja v obtoku eno 
izmed sredstev ekonomske politike države. Nasprotno je emisija in periodična izdaja 
kriptovalut praviloma vnaprej določena pri algoritemskem snovanju sistema s t. i. protokolom. 
Bitcoin sistem je osnovan tako, da v obtoku nikoli ne bo več kot 21 milijonov bitcoinov, kar 
onemogoča uravnavanje količine bitcoinov v namene ekonomske politike. 23  
1.4.5 Mednarodna razsežnost 
Kriptovalute temeljijo na tehnologiji razpršenih evidenc, ki je globalnega značaja. Sheme 
omogočajo mednarodne transakcije in pri tem ne razlikujejo med transakcijami glede na 
lokacijo uporabnika. Zaradi globalne naravnanosti decentralizirane tehnologije, ki deluje v 
različnih jurisdikcijah, enostranski ukrepi preprečevanja transakcij posamezne države niso 
učinkoviti.24 
1.5 Subjekti v kripotvalutnih sistemih 
V kripovalutnih sistemih deluje mnogo subjektov s specifičnimi nalogami, ki se pomembno 
razlikujejo od tradicionalnih akterjev v klasičnih plačilnih sistemih. 
                                               
22 Računsko sodišče: Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 13. 
23 Four key features of Cryptocurrency & what makes it special?, URL: https://coinut.com/blog/features-
cryptocurrency-bitcoin/.   





Uporabniki kriptovalut so pravne in fizične osebe, ki pridobijo kriptovalute in jih uporabljajo 
za a) nakup virtualnega ali realnega blaga in storitev b) plačila med uporabniki (peer to peer 
plačila) ali c) hranjenje v investicijske (špekulativne) namene. 25 
Uporabniki bitcoine pridobijo na različne načine:  
a) z nakupom s fiat denarjem v menjalnici ali na avtomatu, 
b) z nakupom direktno od drugega imetnika (fizično ali s peer to peer menjavo), 
c) kot nagrado za sodelovanje pri rudarjenju, 
d) z menjavo z drugo kriptovaluto, 
e) kot darilo od drugega imetnika kriptovalute, 
f) kot plačilo za blago ali storitve.26 
1.5.2 Rudarji 
V bitcoin sisitemu so rudarji osebe, ki sodelujejo pri procesu potrditve transakcij z reševanjem 
kompleksnih algoritmov in zagotavljanjem računalniške moči v blockchainu, s čimer  
zagotavljajo računovodske storitve omrežja. Če pravočasno in pravilno rešijo kriptografske 
uganke, za nagrado prejmejo določeno količino novih bitcoinov. Nekateri rudarji delujejo v 
skupinah, ki združujejo računalniške moči v t. i. rudarskih bazenih. Posledično so rudarji, če 
pridobljene kritpovalute ne prodajo, lahko hkrati uporabniki kriptovalut.27 
1.5.3 Izumitelji 
Izumitelji so osebe ali organizacije, ki razvijejo tehnološko osnovo za delovanje 
kriptovalutnega sistema in postavijo pravila za njegovo delovanje. Nekateri izumitelji ostanejo 
del sistema ter vzdržujejo in razvijajo kriptografsko kodo, medtem ko nekateri, kot npr. pri 
                                               
25 Commission staff working document  Accompanying the document Report from the Commission to the  
European Parliament and to the Council on the assessment of the risks of money laundeirng and terrorist 
financing affecting the internal market and relating to cross-border situations, URL: https://eur-
lex.europa.eu/resource.html?uri=cellar:d4d7d30e-5a5a-11e7-954d-
01aa75ed71a1.0001.02/DOC_1&format=PDF, str. 85 
26 European central bank: Virtual currency schemes – a further analysis; URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, str. 8; Houben, Snyers: 
Cryptocurrencies and blockchain, Legal context and implications for financial crime, money laundering and tax 
evasion, URL: 
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%20on%20cryptocurrencies%20and%20blockc
hain.pdf, str. 25. 
27 European central bank: Virtual currency schemes – a further analysis; URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, str. 7; Houben, Snyers: 
Cryptocurrencies and blockchain, Legal context and implications for financial crime, money laundering and tax 
evasion, URL: 
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%20on%20cryptocurrencies%20and%20blockc
hain.pdf, str. 25. 
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bitcoinu, izdajatelj s psevdonimom Satoshi Nakamoto, izginejo. Nadaljnja izdaja je pri 
decentraliziranih sistemih, kot je bitcoin, avtomatizirana s procesom rudarjenja.28  
1.5.4 Menjalnice 
Menjalnice uporabnikom kriptovalut praviloma v zameno za plačilo provizije, prek spleta 
omogočajo zamenjavo bitcoinov v glavne tradicionalne valute in obratno. Po odprtju 
trgovalnega računa uporabnik bitcoine iz svoje denarnice v menjalnici proda tako, da jih nakaže 
na enega izmed javnih naslovov menjalnice, ta pa kovance proda in uporabniku na trgovalni 
račun nakaže denarna sredstva v fiat valuti, ki jih uporabnik lahko prenese na svoj bančni 
račun.29 V primeru da entitete omogočajo le menjavo v druge kriptovalute, jih imenujemo 
borze.30 Praviloma delujejo kot borze in menjalnice ter s tem omogočajo menjavo tako v fiat 
denar kot v druge kriptovalute.31 Nekatere izmed njih zagotavljajo tudi shranjevanje zasebnih 
ključev kriptovalut in s tem opravljajo funkcijo ponudnika elektronske denarnice.  
1.5.5 Menjalniške platforme 
Menjalniške platforme so mesto združitve prodajalcev in kupcev kriptovalut, ki z 
zagotavljanjem programske opreme nudijo platforme, ki med uporabniki omogočajo direktne 
izmenjave kriptovalut ter kriptovalut in fiat denarja.32 
Menjalniške platforme so sinonim za decentralizirane menjalnice ali peer to peer menjalnice. 
Za razliko od menjalnic ne participirajo pri menjavi, tj. ne kupujejo ali prodajajo kriptovalut, 
nadaljnje menjave na platformi niso vodene ali nadzirane s strani fizične osebe ali organizacije, 
ampak delujejo ekskluzivno na podlagi programske opreme. Platforme le povežejo kupce s 
prodajalcem in jim omogočajo izvedbo menjave prek spleta ali v živo.33 34 
1.5.6 Ponudniki denarnic 
Ponudniki denarnic uporabnikom omogočajo sredstvo (programska oprema ali drug medij) za 
shranjevanje in prenos bitcoinov ali drugih virtualnih valut. Ponudnik denarnice praviloma 
                                               
28European central bank: Virtual currency schemes – a further analysis; URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, str. 7. 
29Križnar: Bitcoin skozi TOR in VPN: kompleksna ovira pri preiskovanju kaznivih dejanj? v: Pravosodni bilten 
št. 2/2017, str. 65. 
30 Primer: Binance. 
31 Primeri: Bitfinex, HitBTC, Kraken, Coinbase GDAX. 
32 European central bank: Virtual currency schemes – a further analysis; URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, str. 8. 
33 Primer menjalne platforme za bitcoin je LocalBitcoins, ki uporabnikom nudi opcijo lociranja potencialnega 
sopogodbenika v bližini. 
34 Houben, Snyers: Cryptocurrencies and blockchain, Legal context and implications for financial crime, money 
laundering and tax evasion, URL: 
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%20on%20cryptocurrencies%20and%20blockc
hain.pdf, str. 27. 
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pretvori zgodovino uporabnikovih transakcij v berljivo obliko, ki je podobna klasičnemu 
bančnemu računu, s čimer jim  zagotavlja pregled transakcij. Skrbniški ponudniki denarnic za 
uporabnika na internetu hranijo njegov zasebni ključ in olajšujejo prenose med subjekti. 
Denarnica poleg hranjenja in zagotavljanja bitcoin naslova prikazuje stanje uporabnika ter 
zagotavlja varnost transakcij.35 Uporabniki lahko ustvarijo in vzdržujejo denarnico tudi sami, 
tj. brez ponudnika denarnic.36  
Hranjenje kriptovalut je povezano z nevarnostjo tatvin s hekerskimi vdori, ki so najpogosteje 
prisotni v primerih denarnic, povezanih z internetom, in izgubo kriptovalut v primeru 
insolventnosti ponudnikov, saj neregularnost ponudnikov pomeni oteženo možnost 
kompenzacije.  
Obstaja več tipov denarnic, ki se med seboj razlikujejo predvsem glede varnosti pred 
hekerskimi napadi ter stopnje anonimnosti: 
- topla denarnica (Hot Storage) je vseskozi povezana s peer to peer omrežjem valute; 
- mrzla denarnica (Cold Storage) omogoča shranjevanje bitcoinov na prenosni 
medij,37 ki ni povezan s spletom, ta datoteka pa ni dostopna na peer to peer omrežju; 
- tor denarnica ali temna denarnica (Tor Wallet, Black Wallet) omogoča samodejno 
anonimizacijo transakcij z vgrajeno programsko kodo za t. i. mešanje in zbriše IP-
naslove, uporabljene pri transakciji, s čimer zagotavlja višjo stopnjo anonimnosti; 
- fizična denarnica (Physical Wallet) je dokument v papirnati obliki, na katerem so 
natisnjeni javni in zasebni ključ ter QR-koda; 
- hardware denarnica oz. t. i. trezor denarnica je mehanska naprava, podobna USB-
ključu, ki jo je treba ob transakciji povezati z računalnikom in vnesti PIN-kodo, s 
čimer naprava odobri transakcijo, saj vsebuje zasebni ključ za avtorizacijo 
transakcije.38 
  
                                               
35 FATF Report: Virtual Currencies Key Definitions and Potential AML/CFT Risks, URL: https://www.fatf-
gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf, str. 8.  
36  European central bank: Virtual currency schemes – a further analysis; URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, str. 8. 
37 V obliki medijske datoteke wallet.dat 
38Križnar: Bitcoin skozi TOR in VPN: kompleksna ovira pri preiskovanju kaznivih dejanj? v: Pravosodni bilten 
št. 2/2017, str. 65. 
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2 Kriptovalute kot denar 
 
Kriptovalute se v medsebojnih razmerjih uporabljajo kot plačilo, s čimer  spominjajo na 
klasične valute. To poglavje je namenjeno možnosti opredelitve kriptovalut kot denar skozi 
ekonomsko in pravno perspektivo. Glavni vprašanji sta, ali kriptovalute izpolnjujejo funkcije 
denarja in ali jih je mogoče pod obstoječo zakonodajo definirati in regulirati kot denar. Denar 
je, izhajajoč iz namensko-ekonomskega razumevanja, definiran na podlagi treh osnovnih 
funkcij: plačilno sredstvo, merilo vrednosti in hranilec vrednosti. Če bitcoin ali druge valute 
izpolnjujejo te funkcije denarja, so ne glede na njihov pravni status praktično in funkcionalno 
uporabno plačilo v družbenih razmerjih.  
2.1 Ekonomsko-namenska analiza 
2.1.1 Plačilno sredstvo 
»Denar je kolektivni dogovor ljudi. Če se dovolj ljudi o nečem strinja, predmet dogovora 
postane sekundaren, pa naj bo to domača žival, zlato, diamanti, papir ali koda. Zgodovina nas 
uči, da je slednje resnično. Kdo ve, kaj bomo v prihodnosti razumeli kot denar, ko postanejo 
digitalne valute del vsakdana?«39 
Osnovna oz. primarna funkcija denarja je njegova zamenljivost za dobrine in storitve. Sredstvo 
mora torej biti sprejeto v namen poravnave dolga multilateralne obveznosti oz. izpolnitve 
prevzete obligacije. Funkcije pogodbenega ali dogovorjenega plačilnega sredstva torej ne 
izpolnjuje le denar kot pravno sprejeto menjalno sredstvo, ampak tudi drugo sredstvo, ki mu 
stranke pripišejo določeno vrednost in ga sprejmejo kot poravnavo svoje obligacije − npr. za 
izročitev blaga ali opravo dogovorjene storitve.40  Ključno za želeno menjavo je, da se stranke 
transakcije strinjajo, da se vrednost menjave izrazi v določenem sredstvu, da je npr. jabolko 
vredno 1 enoto plačilnega sredstva in računalnik 1000 enot teh istih sredstev.  
Sodišče EU je pri predhodnem vprašanju sodbe Skatteverkt proti Hedqvist zavzelo stališče, da 
so bitcoini plačilno sredstvo, saj je glede na njegove značilnosti uporabljivost kot plačilo za 
storitev ali blaga njegov edini namen.41 
Sprejetost ter funkcionalna uporabljivost plačilnega sredstva sta merili presoje subsumpcije 
bitcoinov pod plačilno sredstvo. Trenutno je bitcoin široko sprejeto plačilno sredstvo, saj ga v 
                                               
39 S.E. Sever v: Darlington: The Future of Bitcoin: Mapping the Global Adoption of World’s Largest 
Cryptocurrency through Benefit Analysis, URL: 
https://trace.tennessee.edu/cgi/viewcontent.cgi?article=2741&context=utk_chanhonoproj, str.1. 
40 Mishkin: THE ECONOMICS OF MONEY, BANKING, AND FINANCIAL MARKETS (2001), str. 49. 
41 Skatteverkt proti Hedqvist št. C-264/14, 22. oktober 2015, točka 52.  
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zameno za plačilo sprejema že več kot sto tisoč gospodarskih družb s celega sveta, med drugim 
Microsoft, Dell, Wikipedia, Tesla in PayPal.42  Funkcionalnost oz. učinkovitost plačilnega 
sredstva pa se presoja skozi lastnosti sredstva, kot so: nadomestljivost, premičnost, trajnost ter 
nepotrošnost dobrine, sprejete v menjavo.43 Celotna emisija bitcoinov znaša 21 milijonov, kar 
pomeni, da kovanci obstajajo v več med seboj zamenljivih primerkih, posledično pa lahko 
kovance klasificiramo kot trajno dobrino, dolgoročno shranjeno v digitalni obliki v elektronskih 
denarnicah.44 Zaradi svoje virtualne oblike so enako kot elektronski fiat denar lahko 
prenosljivi,45 skrajšan čas transakcij v primerjavi s klasičnimi valutami pa je ena izmed 
pomembnejših lastnosti kriptovalut.  
Določeno plačilno sredstvo lahko kot obvezno sprejeto zakonito plačilno sredstvo določi le 
javna oblast, in sicer s pravno določitvijo slednjega kot valute suverene države, ki jo morajo 
fizične in pravne osebe sprejeti v poravnavo monetarne obveznosti. Za izpolnitev funkcije 
plačilnega sredstva pa vendarle zadošča sprejetost med strankami obligacije. 
2.1.2 Enota vrednosti 
Denar je standardizirana numerična enota za merjenje vrednosti in stroškov blaga, storitev, 
pravic in obveznosti.46 Obračunska enota mora biti jasno in nedvoumno izražena in plačilo 
deljivo. Bitcoin je v nasprotju s tradicionalnimi valutami, ki so tipično deljive na dve decimalki, 
deljiv na osem decimalnih mest. Najmanjša vrednost bitcoina je 0,00000001 BTC ali 1 satoshi. 
Posledično je teoretično možno izražati cene v bitcoinih, vendar slednje predvsem zaradi 
visokih fluktacij v vrednosti kriptovalut praktično ni izvedljivo. Cene blaga in storitev entitet, 
ki za plačilo sprejemajo bitcoine, so v praksi označene v fiat valuti, protivrednost v bitcoinih 
pa se določi posredno glede na menjalni tečaj kriptovalute v določenem trenutku.47  
2.1.3 Hranilec vrednosti 
Tretja funkcija denarja omogoča shranjevanje denarja oz. menjalnega sredstva in njegovo 
uporabo v prihodnosti48 brez večje spremembe kupne moči, pri čemer je pomembna zmožnost 
                                               
42 Bitcoin now accepted by 100,000 merchants worldwide, URL: http://www.ibtimes.co.uk/bitcoin-now-
accepted-by-100000-merchants-worldwide-1486613. 
43 Mishkin: THE ECONOMICS OF MONEY, BANKING, AND FINANCIAL MARKETS (2001) str. 50. 
44 Scholer: An Introduction to Bitcoin and Blockchain Technology  
http://www.kayescholer.com/docs/IntrotoBitcoinandBlockchainTechnology.pdf, str 15. 
45 Lahko jih prenašamo preko omrežja kot tudi z zunanjimi pomnilniškimi napravami (usb, trezor, pametni 
telefon). 
46 European central bank: Virtual currency sheme, URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf, str. 10. 
47 He, Habermeier, Leckow, Haksar, Almeida, Kashima, Kyriakos-Saad, Oura, Saadi Sedik, Stetsenko, Verdugo-
Yepes: Virtual Currencies and Beyond: Initial Considerations, str. 17. 
48 European central bank: Virtual currency sheme, URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf, str. 10. 
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shranjevanja virtualnih valut ter stabilnost vrednosti glede na splošno rast cen v realnem 
gospodarstvu.  
Možnost shranjevanja in njihova uporaba v prihodnosti sta zagotovljeni z denarnicami in 
klienti.49 Oprema je lahko nameščena na računalniku, v spletnem brskalniku, pametnem 
telefonu ali drugi računalniški opremi.50 
Relativno stabilna kupna moč in z njo praktična vrednost denarja omogoča njegovo učinkovito 
uporabo v prihodnosti brez drastičnih sprememb vrednosti. Slednje je ponazorjeno s prihranki 
− pri zasluženem plačilu danes pričakujemo, da si bomo za enako vrednost lahko čez eno leto 
kupili enake dobrine. Vrednost kripotvalut niha močneje kot vrednost zakonitih valut, kar je 
posledica neobstoja centralne institucije nadzora in odgovornosti ter nezmožnosti uveljavljanja 
monetarnih politik. Vrednost kriptovalut temelji izključno na zaupanju družbe.51 
Čeprav različne denarnice omogočajo shranjevanje in uporabo bitcoinov v prihodnosti, pa 
visoka nestabilnost vrednosti in nestabilna kupna moč otežujeta njihovo uporabo kot hranilec 
vrednosti. 
Kriptovalute so vedno širše sprejeto plačilno sredstvo, saj jih v namen poravnave obveznosti 
sprejema vedno večje število gospodarskih subjektov, vendar pa je njihova praktična 
uporabnost kot enota vrednosti in hranilec vrednosti otežena zaradi velikih nihanj njihove 
vrednosti v primerjavi s tradicionalnimi valutami.  
2.2 Kriptovalute kot zakonito plačilno sredstvo 
Da bi kriptovalute lahko postale zakonito plačilno sredstvo, sprejeto s strani javne oblasti, 
morajo biti najprej definirane kot plačilno sredstvo, kar je glavna karakteristika denarja. 
Naslednji korak je regulacija plačilnega sredstva kot zakonitega plačilnega sredstva na 
določenem območju. Slovenija je del evropske monetarne unije in je s tem zavezana spoštovati 
                                               
49 Razlika med denarnico in klientov je v tem, da denarnica vsebuje le podatke, potrebne za za pridobitev ali 
unovčevanje bitcoinov (javne in zasebne ključe ter znesek bitcoinov), klient pa za svoje delovanje potrebuje še 
podatke o vseh izvedenih transakcijah (celoten blockchain) in neprestano komunicira z P2P omrežjem, pri čemer 
lahko z njim tudi rudarimo. Ker je klient glede drugih lastnosti enaka denarnici, je za oboje uporabljen izraz 
denarnica.  
50Križnar: Bitcoin skozi TOR in VPN: kompleksna ovira pri preiskovanju kaznivih dejanj? v: Pravosodni bilten 
št. 2/2017, str. 65. 
51  He, Habermeier, Leckow, Haksar, Almeida, Kashima, Kyriakos-Saad, Oura, Saadi Sedik, Stetsenko, 
Verdugo-Yepes: Virtual Currencies and Beyond: Initial Considerations, URL: 
https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf, str. 16,17. 
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regulacijo Evropske unije. Na tem področju sta pomembni predvsem direktiva o elektronskem 
denarju52 in direktiva o plačilnih storitvah v Evropski uniji53. 
Zakonito plačilno sredstvo je uradno plačilno sredstvo, ki pravno veljavno poravna javni ali 
zasebni dolg oz. finančno obveznost. Nacionalna valuta je zakonito plačilno sredstvo na 
državnem ozemlju.54 Zakon o uvedbi evra55 določa evro kot zakonito plačilno sredstvo na 
slovenskem teritoriju kot delu evropske monetarne unije. Obstaja v obliki bankovcev, kovancev 
in elektronskega denarja, katerega emisijo tipično uravna in nadzira državna oblast ali za to 
pooblaščena mednarodna organizacija. V primeru evra ima ključno vlogo Evropska centralna 
banka in EU.  
Bitcoin in druge kriptovalute zaradi svoje digitalne oblike oz. neobstoja v fizični obliki logično 
ne morejo biti definirane kot kovanci in bankovci, temveč le kot elektronski denar. Elektronski 
denar je elektronska alternativa gotovini,56 definiran pa je kot monetarna vrednost, shranjena v 
digitalni obliki na spletu, v programski opremi ali na elektronski napravi.57  
2.2.1 Direktiva o elektronskem denarju 
Koncept elektronskega denarja je v okviru Evropske unije opredeljen v Direktivi 2009/110/ES  
o začetku opravljanja in opravljanju dejavnosti ter nadzoru skrbnega in varnega poslovanja 
institucij za izdajo elektronskega denarja. Direktiva je bila leta 2009 sprejeta kot odziv na 
regulacijsko potrebo po enotni definiciji dominantne oblike denarja 21. stoletja na notranjem 
trgu. Recitala direktive izražata nujnost jasne tehnično nevtralne opredelitve elektronskega 
denarja, ki bi morala pokrivati vse primere, v katerih ponudnik plačilnih storitev v zameno za 
sredstva izda predplačniško shranjeno vrednost, ki se lahko uporablja za namene plačila, saj jo 
tretje osebe sprejmejo kot plačilo. Opredelitev bi morala biti dovolj široka, da se prepreči 
oviranje tehnoloških inovacij in da pokriva ne le proizvode elektronskega denarja, ki so na voljo 
na trgu danes, temveč tudi tiste proizvode, ki bi lahko bili razviti v prihodnosti.58 
                                               
52 Direktiva 2009/110/ES Evropskega parlamenta in Sveta z dne 16. septembra 2009 o začetku opravljanja in 
opravljanju dejavnosti ter nadzoru skrbnega in varnega poslovanja institucij za izdajo elektronskega denarja ter o 
spremembah direktiv 2005/60/ES in 2006/48/ES in razveljavitvi Direktive 2000/46/ES. 
53 Direktiva (EU) 2015/2366 Evropskega parlamenta in Sveta z dne 25. novembra 2015 o plačilnih storitvah na 
notranjem trgu, spremembah direktiv 2002/65/ES, 2009/110/ES ter 2013/36/EU in Uredbe (EU) št. 1093/2010 
ter razveljavitvi Direktive 2007/64/ES, v nadaljevanju PSD2. 
54 Investopedia: Legal Tender, URL: https://www.investopedia.com/terms/l/legal-tender.asp 
55 Zakon o uvedbi eura, Uradni list RS, št. 114/06. 
56E-money, URL: https://ec.europa.eu/info/business-economy-euro/banking-and-finance/consumer-finance-and-
payments/payment-services/e-money_en. 
57Electronic money, URL: 
https://www.ecb.europa.eu/stats/money_credit_banking/electronic_money/html/index.en.html. 
58 Recitala 7 in 8 Direktive 2009/110/ES. 
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Druga točka 2. člena Direktive 2009/110/ES definira elektronski denar kot denarno vrednost, 
shranjeno v elektronski obliki, vključno z magnetno, ki pomeni terjatev do izdajatelja, ki je 
izdana na podlagi prejema denarnih sredstev za namen izvrševanja plačilnih transakcij, 
opredeljenih kot dejanje pologa, prenosa ali dviga sredstev, ki ga odredi plačnik ali prejemnik 
plačila neodvisno od osnovnih obveznosti med plačnikom in prejemnikom plačila,59 in ki jo 
sprejme fizična ali pravna oseba, ki ni izdajatelj elektronskega denarja.  
Elektronski denar na podlagi prve točke 2. člena Direktive 2009/110/ES izda institucija za 
izdajo elektronskega denarja, ki je pravna oseba, ki je v skladu z naslovom II60 pridobila 
dovoljenje za izdajanje elektronskega denarja.  
Denarna sredstva pa so opredeljena v 25. točki 4. člena Direktive 2015/2366 o plačilnih 
storitvah na notranjem trgu in pomeni bankovce in kovance, knjižni denar ali elektronski denar, 
kakor je opredeljen v točki 2. člena 2. Direktive 2009/110/ES. Elektronski denar pa je v skladu 
z 11. členom Direktive 2009/110/ES unovčljiv oz. zamenljiv za denar v fizični obliki. 
Na prvi pogled je definicija zelo splošna in nevtralna ter pokriva široko paleto transakcij, ki 
vključujejo prenos monetarne vrednosti med strankami, neodvisno od medsebojnih obveznosti 
strank. Vendar je elektronski denar glede na navedene določbe definiran kot predplačniško 
shranjena vrednost, ki pomeni terjatev zoper izdajatelja oz. pravno osebo, ki je za izdajo 
pridobila dovoljenje. To pomeni, da se izdajatelj ne more sam odločiti o izdaji elektronskega 
denarja.61 Elektronski denar je nadalje zamenljiv za bankovce in kovance. 
Definicija elektronskega denarja v direktivi ne dopušča interpretacije kriptovalut kot 
elektronskega denarja, čeprav funkcionalno so denarna vrednost, shranjena v elektronski obliki 
za namen izvrševanja plačilnih transakcij, sprejeta s strani fizične ali pravne osebe, ki ni 
izdajatelj elektronskega denarja.  
Kriptovalute so neodvisne od državnih valut in njihove vrednosti posledično ne predstavljajo 
digitalnega nadomestka bankovcem in kovancem, saj so denominirane v lastni enoti vrednosti. 
Kriptovalute tudi niso izdane s strani institucije, ki je pridobila dovoljenje za izdajo, ampak so 
                                               
59 Navzkrižno sklicevanje direktive na točko 5. člena Direktive 2007/64/ES. 
60 Naslov II direktive določa zahteve za začetek opravljanje dejavnosti izdajatelja denarja kot so kapitalska 
ustreznost, minimalna lastna sredstva ter ustanovitven kapital potreben za opravljanje te dejavnosti, dovoljene 
dejavnosti institucije za izdajo elektronskega denarja, ekonomske zaščitne zahteve ter ureja odnose z tretjimi 
državami.  
61 Valcke, Vandezande, Van De Velde: The evolution of third party payment providers and cryptocurrencies 
under the EU’s upcoming PSD2 and AMLD4, URL: 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2665973, str 52. 
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izdane na decentraliziran način, brez posredovanja pravne osebe na podlagi algoritmov oz. 
protokola, dejanski izdajatelji pa so rudarji.62  Elektronski denar je opredeljen kot predplačniško 
shranjena vrednost, izdana na podlagi prejema denarnih sredstev,63 ki predstavlja terjatev zoper 
izdajalca, takšna terjatev pa zoper rudarje ne obstaja.64  
2.2.2 Druga direktiva o plačilnih sistemih 
Zgoraj navedena direktiva se osredotoča na koncept elektronskega denarja in institucije za 
izdajanje denarja, Direktiva 2015/2366 o plačilnih sistemih (PSD2) pa regulira storitve s 
fokusom na plačilnih transakcijah, ki strankam omogočajo plačevanje blaga in storitev med 
različnimi platformami in valutami. Zaradi pomembnih tehničnih inovacij in novih vrst 
plačilnih storitev na trgu65 je poudarek tega, relativno novega sekundarnega pravna akta, na 
elektronskih plačilnih storitvah in transakcijah. Regulacija te direktive v nasprotju z direktivo 
o elektronskem denarju ne ureja izdajalcev elektronskega denarja in se osredotoča le na 
ponudnike storitev66 (posledično ne ureja emisije kriptovalut).67 Aplikacija direktive bi bila 
mogoča, če bi bitcoin sistem ali posrednike na področju kriptovalut kvalificirali kot ponudnike 
plačilnih storitev, kot jih definira direktiva. 
Decentraliziranost blockchaina, kjer lahko uporabniki direktno dostopajo do sistema brez 
posredovanja institucije, ki bi nadzirala transakcije in sredstva uporabnikov, je glavna ovira 
opredelitve sistema kot ponudnika plačilnih storitev. Zaradi odsotnosti centralne institucije in 
posledično kvalifikacije kot pravne osebe v sistemu blockchain slednji ne more biti kvalificiran 
kot finančna institucija, niti ne izpolnjuje pogojev, da bi pridobil avtorizacijo kot ponudnik 
plačilnih storitev.68 
Aplikacija na ponudnike storitev z virtualnimi valutami se nadalje izkaže za problematično, ker 
je definicija ponudnikov plačilnih storitev in ponudnikov storitev odobritev plačil vezana na 
definicijo denarnih sredstev, kot so ta opredeljena v 25. točki 4. člena druge direktive o 
                                               
62 Vandezande: Virtual currencies under EU anti-money laudnering law, URL: 
https://www.researchgate.net/publication/315951045_Virtual_currencies_under_EU_anti-
money_laundering_law, str. 5. 
63 Vandezande: Virtual currencies under EU anti-money laudnering law, URL: 
https://www.researchgate.net/publication/315951045_Virtual_currencies_under_EU_anti-
money_laundering_law, str. 5. 
64Križnar: Bitcoin skozi TOR in VPN: kompleksna ovira pri preiskovanju kaznivih dejanj? Pravosodni bilten št. 
2/2017, str. 65. 
65 Recital 3 direktive 2015/2366. 
66 Recital 25 direktive 2015/2366. 
67 European central bank: Virtual currency sheme, URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf, str. 43.   
68 Adimi Gikay: Regulating Decentralized Cryptocurrencies Under Payment Services Law: Lessons From 
European Union Law, URL: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3142317, str. 25. 
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plačilnem prometu, pri tem pa kriptovalute, kot je razloženo zgoraj, niso predplačniško 
shranjena vrednost, denominirana v evro ali drugo zakonito plačilno sredstvo69. 
Kriptovalute torej v okviru evropske regulative ni mogoče uvrstiti v kategorijo elektronskega 
denarja ali v širši pojem denarnih sredstev.70 Kriptovalute se pomembno razlikujejo od fiat 
denarja, ki je ustanovljen z javnim predpisom, ki ga določa kot zakonito plačilno sredstvo na 
določenem teritoriju, prav tako pa se razlikujejo od pojma elektronskega denarja, ki predstavlja 
digitalno predstavitev tradicionalne valute in se uporablja ob elektronski menjavi denominirane 
vrednosti tradicionalne valute. Kriptovalute namreč za razliko od klasičnih sistemov temeljijo 
na kriptografskem dokazovanju transakcij, ki omogoča direktne transakcije med uporabniki 
brez temelja v pravnem predpisu in imajo funkcijo valute samo zaradi dogovora v določeni 
skupnosti uporabnikov.71 Posledično virtualne valute do sprejema pete direktive o 
preprečevanju pranja denarja (AMLD5)72 niso bile predmet regulacije v Evropski uniji. 
2.2.3 Nacionalna zakonodaja 
Nacionalna zakonodaja v skladu z navedenimi določili zgoraj navedenih direktiv elektronski 
denar opredeljuje kot shranjeno denarno vrednost, ki jo izda izdajatelj elektronskega denarja 
(11. točka 4. člena Zakona o plačilnih storitvah, storitvah izdajanja elektronskega denarja in 
plačilnih sistemih (ZPlaSSIED)73). Tako Zakon o deviznem poslovanju (ZDP-2)74 kot tudi 
ZPlaSSIED omejujeta, kdo je lahko izdajatelj elektronskega denarja. ZPlaSSIED v 158. členu 
numerus clausus določa, kdo lahko na slovenskem ozemlju opravlja storitve izdajanja 
elektronskega denarja, za razliko od ZDP-2, ki izdajatelje omejuje na osebe javnega prava, 
ZPlaSS kot izdajatelje našteva tako družbe javnega kot tudi zasebnega prava. Izdajatelji so 
poleg Banke Slovenije in Uprave Republike Slovenije za javna naročila lahko tudi družbe 
zasebnega prava, ki so za izdajo elektronskega denarja pridobile dovoljenje Banke Slovenije. 
Posledično v skladu z evropsko regulativo virtualne valute, izdane brez centralne institucije kot 
                                               
69 Vandezande: Virtual currencies under EU anti-money laudnering law, URL: 
https://www.researchgate.net/publication/315951045_Virtual_currencies_under_EU_anti-
money_laundering_law, str. 4. 
70 Recital 10. direktive 2018/843. 
71 FATF Report: Virtual Currencies Key Definitions and Potential AML/CFT Risks, URL: https://www.fatf-
gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf, str. 4,5. 
72 Direktiva (EU) 2018/843 Evropskega parlamenta in Sveta z dne 30. maja 2018 o spremembi Direktive (EU) 
2015/849 o preprečevanju uporabe finančnega sistema za pranje denarja ali financiranje terorizma ter o 
spremembi Direktiv 2009/138/ES in 2013/36/EU, v nadaljevanju AMLD5. 
73 Zakon o plačilnih storitvah, storitvah izdajanja elektronskega denarja in plačilnih sistemih (ZPlaSSIED), Uradni 
list RS, št. 7/18 in 9/18 – popr.. 
74 Zakon o deviznem poslovanju (ZDP-2), Uradni list RS, št. 16/08, 85/09 in 109/12. 
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izdajatelja, ni mogoče razlagati kot elektronski denar po ZPlaSSIED.75 Kriptovalute niso 
elektronski denar tudi zato, ker imajo lastno določeno obračunsko vrednost, zato jih ne moremo 
šteti za digitalne nadomestke državnih valut, temveč gre za enote določene virtualne valute npr. 
bitcoin. Stališče, da slednji ni elektronski denar, kot ga definira ZPlaSS, je zavzela tudi Banka 
Slovenije.76  Bitcoin (in s tem posredno tudi druge virtualne valute) torej niso zakonito plačilno 
sredstvo. 
3 Definiranje kriptovalut na mednarodni ravni 
 
Mednarodna razsežnost kriptovalut zahteva postavitev definicije, ki je v skladu z opredelitvijo 
mednarodnih organizacij, posledično sledi analiza definicij različnih političnih akterjev na 
mednarodni in evropski ravni.  
a) Evropska centralna banka 
Evropska centralna banka je v poročilu o shemah virtualnih valut leta 2012 kriptovalute  
klasificirala kot podkategorijo virtualnih valut. Pri tem definira virtualne valute kot tip 
nereguliranega digitalnega denarja, ki ga praviloma izdajo in nadzirajo njihovi razvijalci oz. 
izumitelji in so uporabljene in sprejete znotraj specifične digitalne skupnosti.77 
To široko klasifikacijo virtualnih valut ECB nadalje omeji glede na njihovo interakcijo z 
zakonitimi/tradicionalnimi valutami in uporabo v realnih tokovih v gospodarstvu (kot možnost 
plačila blaga in storitev). Deli jih na tri sheme: 
- zaprte virtualne valute, 
- virtualne valute z enosmernim tokom, 
- virtualne valute z dvosmernim tokom. 
Zaprte virtualne valute praviloma nimajo nobene povezave z realnim gospodarstvom in 
obstajajo le v ožji virtualni skupnosti, npr. v spletni igri, kot je World of Warcraft. Uporabniki 
valute običajno pridobijo s plačilom naročnine in z napredovanjem oz. učinkovitostjo v igri, 
trošijo pa jih znotraj te virtualne skupnosti, in sicer za nakup blaga ali storitev, ki jih ponuja ta 
skupnost oz. igra. 
                                               
75 Kranjec, Merc: Virtualne valute - virtualna ekonomija, ki postaja realna: pravni izzivi; v: Pravna praksa, 2017, 
št. 27, str. 1. 
76 Banka Slovenije: Pogosta vprašanja in odgovori o virtualnih valutah, URL: 
https://www.bsi.si/mediji/1180/pogosta-vprasanja-in-odgovori-o-virtualnih-valutah. 
77 European central bank: Virtual currency sheme, URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf, str. 13. 
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Nakup virtualnih valut z enosmernim tokom opravimo neposredno z zakonitim plačilnim 
sredstvom pod določenim menjalnim tečajem, vendar jih ne moremo zamenjati nazaj za 
zakonito plačilno sredstvo. Pogodbene pogoje valut določi lastnik virtualne sheme, uporabiti 
pa jih je mogoče za nakup virtualnega blaga in storitev, v nekaterih primerih pa omogočajo tudi 
nakup realnih produktov in storitev. Takšna shema je npr. Nintendo shema, kjer uporabnik 
pridobi Nintendo točke z zakonitim plačilnim sredstvom, uporabi pa jih lahko v Nintendo igrah 
in v Nintendovih prodajalnah.  
Virtualne valute z dvosmernim tokom omogočajo nakup virtualnega in realnega blaga in 
storitev. Pod določenim menjalnim tečajem je mogoč tako nakup kot tudi prodaja valut za 
zakonito plačilno sredstvo. Njihova interoperabilnost v realnem gospodarstvu je podobna 
zakonitim plačilnim sredstvom. Tipični predstavnik te kategorije je bitcoin.78 
V novejšem poročilu Sheme virtualnih valut – nadaljnja analiza iz leta 2015 pa je ECB postavila 
drugo, prenovljeno definicijo virtualnih valut. Slednje je namreč opredelila kot digitalne prikaze 
vrednosti, ki niso izdani s strani centralne banke, kreditne institucije ali e-denarne institucije, in  
se lahko v določenih okoliščinah uporabijo kot alternativa denarju. Poročilo izrecno določa, da 
s pravnega stališča virtualne valute, kot je bitcoin, niso denar ali valuta, saj niso zakonito 
plačilno sredstvo. Prav tako ECB slednjega ne priznava kot denar v ekonomskem smislu,79 in 
sicer zaradi neizpolnjevanja treh osnovnih funkcij denarja (nizka stopnja sprejetosti v družbi 
omejuje izpolnjevanje funkcije plačilnega sredstva, visoka nihanja v vrednosti onemogočajo 
njihovo uporabo kot hranilca vrednosti, zaradi nizke stopnje sprejetosti kot plačilnega sredstva 
in nestabilne vrednosti pa so virtualne valute tudi neprimerno merilo vrednosti).80 Nadalje 
poročilo digitalne valute deli na centralizirane in decentralizirane valute, glede na način izdaje 
in administracijski model, pri tem pa opredeli bitcoin kot decentralizirane virtualne valute z 
dvosmernim tokom.81 
b) Mednarodni denarni sklad 
Podobno kot ECB tudi Mednarodni denarni sklad opredeljuje kriptovalute kot podkategorijo 
virtualnih valut, ki jih definira kot digitalni prikaz vrednosti, ki so elektronsko pridobljene, 
                                               
78 European central bank: Virtual currency sheme, URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf, str. 13-15. 
79 European central bank: Virtual currency schemes – a further analysis; URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, str. 6, 23.   
80 European central bank: Virtual currency schemes – a further analysis; URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, str. 23-24. 
81 European central bank: Virtual currency schemes – a further analysis; URL: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, str. 9. 
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dostopne in shranjene ter se elektronsko tudi prenašajo. Izdane so s strani zasebnih izumiteljev 
ter so denominirane v lastni enoti merjenja. Kategorija virtualnih valut zajema najrazličnejše 
valute − od preprostih virtualnih valut npr. v obliki internetnih ali mobilnih kuponov in letalskih 
milj pa do virtualnih valut, podprtih z dobrinami, kot so zlato, in kripovalut, kot je bitcoin. 82  
c) Mednarodna banka za poravnave 
Organ mednarodne banke za poravnave, Odbor za plačilne in poravnalne sisteme, je opredelil 
kriptovalute kot del digitalnih valut oz. digitalne sheme valut. Izpostavil je tri ključne lastnosti 
shem: 
- So dobrine oz. premoženje, katerih vrednost je določena glede na zaupanje javnosti 
(povpraševanja in ponudbe), da bodo v prihodnosti lahko zamenjane za dobrine in 
storitve ali konvertirane v določeno fiat valuto. S tem spominjajo na dobrine, kot je 
zlato, vendar je njihova imanentna oz. notranja vrednost enaka nič. 
- Transakcije se v sistemu izvajajo z aplikacijo tehnologije razpršenih evidenc, ki 
omogoča direktne, peer-to-peer menjave elektronske vrednosti brez posredovanja 
tretje nevtralne osebe ali institucije.  
- Sheme niso nadzorovane oz. funkcionirajo brez specifičnega subjekta ali 
institucije.83 
Kriptovalute opredeli kot novo obliko valut, ki merijo na ohranjanje zaupanja v njihovo 
vrednost z uporabo tehnologije. Kot značilne izpostavi tri elemente: 
- zbirka pravil, t. i. protokol, določa način transakcij v sistemu, 
- glavna evidenca shranjuje zgodovino transakcij, 
- udeleženci sistema osvežujejo oz. nadgrajujejo, shranjujejo in berejo transakcije 
preko decentralizirane mreže udeležencev po pravilih protokola.84 
d)  Evropska bančna agencija 
Evropska bančna agencija definira kriptovalute kot podkategorijo virtualnih valut, ki jih 
opredeli kot digitalni prikaz vrednosti, ki ga ne izda centralna banka ali javna oblast in niso 
                                               
82 He, Habermeier, Leckow, Haksar, Almeida, Kashima, Kyriakos-Saad, Oura, Saadi Sedik, Stetsenko, Verdugo-
Yepes: Virtual Currencies and Beyond: Initial Considerations , URL: 
https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf, str. 7. 
83 Committee on Payments and Market Infrastructures: Digital currencies, URL: 
https://www.bis.org/cpmi/publ/d137.pdf, str.  4-5. 
84 BIS Annual Economic Report: V. Cryptocurrencies: looking beyond the hype, URL: 
https://www.bis.org/publ/arpdf/ar2018e5.pdf, str. 5. 
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nujno povezane s fiat valuto, ampak jih fizične in pravne osebe uporabljajo kot menjalno 
sredstvo, ki se elektronsko prenaša, hrani in menja.85 
e) Evropski organ za vrednostne papirje in trge  
Enako kot Evropska bančna agencija tudi Evropski organ za vrednostne papirje in trge 
opredeljuje kriptovalute kot podkategorijo virtualnih valut, in sicer kot digitalni prikaz 
vrednosti, ki ni izdan ali podprt s strani centralne banke ali javne oblasti in nima pravnega 
statusa zakonite valute ali denarja.86  
f) Svetovna banka 
Svetovna banka kriptovalute klasificira kot podkategorijo digitalnih valut, ki so digitalni prikaz 
vrednosti, ki je denominiran v lastni enoti vrednosti, za razliko od elektronskega denarja, ki je 
plačilni mehanizem, denominiran v fiat denarju.  Kriptovalute so vrsta digitalnih valut, katerih 
soglasje temelji na kriptografski tehniki.87 
g) Projektna skupina za finančno ukrepanje (FATF) 
Kot drugi organi je tudi Projektna skupina za finančno ukrepanje kriptovalute opredelila kot 
podskupino virtualnih valut. Slednje opredeljuje kot digitalni prikaz vrednosti, s katerim se 
trguje digitalno in ki izpolnjuje osnovne funkcije denarja (menjalno sredstvo, enota vrednosti 
in hranilec vrednosti), vendar nima pravnega statusa denarja. Nadalje je virtualne valute 
razdelila na dve skupini: 
 Konvertibilne oz. odprte virtualne valute katerih vrednost je izražena v fiat valuti v 
realnem gospodarstvu in omogočajo dvosmerno menjavo z zakonito valuto; te valute so 
lahko decentralizirane ali centralizirane (z ali brez obstoja centralne administrativne 
avtoritete, ki kontrolira ali nadzira sistem valut). 
 Nekonvertibilne oz. zaprte valute, ki so vezane na določeno domeno ali digitalni svet in 
ne omogočajo dvosmerne menjave v fiat denar.  
                                               
85 EBA Opinion on ‘virtual currencies’, URL: https://eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf, str.11. 
86 ESMA, EBA & EIOPA: Warning on the risks of Virtual Currencies, URL: 
https://www.esma.europa.eu/sites/default/files/library/esma50-164-
1284_joint_esas_warning_on_virtual_currenciesl.pdf, str. 1.   
87 International Bank for Reconstruction and Development: Distributed Ledger Technology (DLT) and 
Blockchain, URL: http://documents.worldbank.org/curated/en/177911513714062215/pdf/122140-WP-PUBLIC-
Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf, str. Iv. 
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Kripovalute so opredeljene kot decentralizirane, konvertibilne valute, ki temeljijo na 
matematični osnovi in so zaščitene s kriptografijo.88    
Sklep 
Iz navedenih opredelitev izhaja sklep, da v regulatornem svetu ne obstaja nedvoumna definicija 
kriptovalut. Večina političnih organov ne podaja definicije kriptovalut, ampak jih opredeli kot 
podskupino virtualnih valut. Iz zgoraj navedenih opredelitev lahko povzamemo, da so 
kriptovalute digitalni prikaz vrednosti, ki temeljijo na peer-to-peer sistemu direktnega prenosa 
med udeleženci in so alternativa zakonitim fiat valutam, ki jih izda suverena oblast; splošno so 
uporabljene kot menjalno sredstvo (delujejo neodvisno od centralnih bank); zavarovane so s 
tehniko kriptiranja in so dvosmerno konvertabilne v fiat valuto.  
Kriptovalute in kriptožetoni 
Kriptožetoni za potrebe magistrske naloge niso del kriptovalut, saj le-ti funkcionirajo izven 
okvirov plačilnega sredstva in praviloma vsebujejo določen zahtevek proti pravni ali fizični 
osebi, ki izhaja iz uporabe blockchain tehnologije, ter so izdani v postopku pridobivanja 
sredstev s strani izvajalcev začetne ponudbe kriptožetonov (ICO – initial coin offering). Le-ti 
so praviloma nekonvertibilni v fiat valute in delujejo oz. so uporabni v okviru žetonske 
platforme.89 Kriptožetoni so prilagojeni vrsti projekta, v okviru katerega so izdani. Njihova 
funkcionalnost so lahko sredstva in tudi pravice, ki so lahko v blockchain (npr. pravica do 
uporabe verige blokov, pravica do glasovanja v blockchain itd.) ali izven nje (npr. imetništvo 
poslovnega deleža ali delnice, članstvo, opcija, lastništvo določenega sredstva itd.). Žetoni se 
delijo na t. i. vrednostne (value) in večnamenske (utility) kriptožetone.  Vrednostni kriptožetoni 
so po svoji vsebini in funkcionalnosti podobni kriptovalutam, večnamenski pa imajo zelo širok 
spekter lastnosti.90 
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4 Pranje denarja s kriptovalutami 
 
Pranje denarja je proces zakrivanja ilegalnega izvora sredstev z namenom uživanja protipravno 
pridobljene premoženjske koristi, kot da bi uživali legitimno pridobljena sredstva. Izvaja se z  
umikanjem denarja z mest, kjer bi ga lahko pristojni organi zasegli, na mesta, kjer te nevarnosti 
ni. Denar je opran, ko njegov izvor ni razviden in imajo pridobljena sredstva vse lastnosti 
legitimno pridobljenega premoženja. Da lahko govorimo o kaznivem dejanju pranja denarja, 
mora biti predhodno izvršeno kaznivo dejanje, s katerim je storilec pridobil protipravno 
premoženjsko korist. 91   
Kriptovalute predstavljajo tveganje za pranje denarja zaradi odsotnosti regulacije in specifičnih 
lastnosti, kot so: psevdonimnost uporabnikov, decentralizacija sistema ter mednarodni značaj 
sistema. 
Decentralizirani kriptovalutni sistemi dopuščajo visoko stopnjo anonimnosti uporabnikov, saj 
za izvedbo transakcij ne zahtevajo identifikacije uporabnikov, uporabniki pa lahko nadalje 
zakrivajo transakcijsko sled z uporabo različnih anonimizatorjev. Bitcoinov protokol za 
uporabo sistema ne zahteva nikakršne identifikacije uporabnikov ter njihovih identitet, 
posledično tudi ne verificira, niti se identifikacijski podatki ne beležijo v evidenco transakcij, 
ampak so transakcije evidentirane le z javnimi ključi uporabnikov. Odsotnost centralne 
institucije, ki bi nadzorovala kriptovalutni sistem, organom preprečevanja pranja denarja 
onemogoča pridobitev ustreznih podatkov o sumljivih transakcijah in strankah v celotnem 
kriptovalutnem sistemu od centralnega organa in slednjemu naložiti izvajanja ukrepov 
preprečevanja pranja denarja, kot je to urejeno v tradicionalnih plačilnih sistemih. Zato se 
regulacija preprečevanja pranja denarja usmerja na določene posrednike v sistemu, kjer se 
poslovanje s kriptovalutami vsaj deloma centralizira.92  
Kriptovalute nadalje temeljijo na kompleksni infrastrukturi, ki vključuje veliko število rudarjev 
in uporabnikov, ki praviloma ne prihajajo le iz ene države, ampak se transakcije potrjujejo in 
beležijo globalno v različnih jurisdikcijah, kar organom preprečevanja pranja denarja otežuje 
dostopnost do evidenc. Prav tako so mednarodno locirani tudi drugi subjekti sistema, ki delujejo 
kot posredniki pri transakcijah, npr. ponudniki virtualnih denarnic in menjalnice,  ki zaradi 
značilnosti internetnega poslovanja lahko delujejo iz jurisdikcij držav z neustreznimi oz. 
                                               
91 Šeme Hočevar: PRANJE DENARJA UČINKOVITO ODKRIVANJE IN PREPREČEVANJE (2007), str. 28. 
92 FATF Report: Virtual Currencies Key Definitions and Potential AML/CFT Risks, URL: https://www.fatf-
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neučinkovitimi sistemi preprečevanja pranja denarja. Posledično je učinkovitost regulacije 
kriptovalut lahko dosežena le na ustrezni mednarodni ravni.93  
4.1 Postopek pranja denarja s kriptovalutami 
Postopek pranja denarja je razdeljen na tri faze: 
Plasma 
V prvi fazi pride do pridobitve protipravne premoženjske koristi, nato pa se to premoženje 
praviloma vključi v finančni sistem z naložitvijo na bančni račun ali nakupom finančnih 
instrumentov. Veliko ukrepov preprečevanja pranja denarja je usmerjenih v to fazo, saj je denar 
ob vstopu v finančni sistem najlažje odkriti.94 V tej fazi kriptovalutni sistemi dopuščajo, da 
posameznik odpre več anonimnih ali psevdonimnih denarnic, kamor razporedi nezakonito 
pridobljena sredstva.95 V prvi fazi je pogosta metoda uporaba večjega števila posameznikov, ki 
v finančni instituciji ne izstopajo, na način, ki ne zahteva obveznega pregleda stranke, tj. pod 
zakonsko določenimi zneski; podobno lahko posameznik uporabi večje število posameznikov 
za nakup kriptovalut. Vendar pa slednje pri kriptovalutah ni potrebno, saj lahko posameznik 
razpolaga z več zasebnimi računi oz. denarnicami, potencialno z uporabo anonimizatorjev za 
zakrivanje sledi transakcij, kar za kriminalce predstavlja nizko stopnjo tveganosti. 
Ustvarjanje plasti 
Po uspešno opravljenem plasmanju nastopi druga faza, kjer z ustvarjanjem plasti pralec poskuša 
prikriti izvor sredstev in identifikacijo lastnikov, pri čemer izvaja različne logične in nelogične 
finančne transakcije v finančni instituciji iz prve faze − najpogosteje denar iz te banke nakaže 
v tujino (ponavadi v jurisdikcije držav, ki ne sodelujejo v preiskavah pranja denarja) s pomočjo 
številnih računov, različnih finančnih instrumentov ter medijev.96 Kriptovalutni sistemi 
omogočajo enostavno ustvarjanje plasti z mnogimi mednarodnimi psevdonimnimi ali 
anonimnimi transakcijami med denarnicami in menjavami različnih kriptovalut. 
 
 
                                               
93 FATF Report: Virtual Currencies Key Definitions and Potential AML/CFT Risks, URL: https://www.fatf-
gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf, str. 9,10. 
94 Šeme Hočevar: PRANJE DENARJA UČINKOVITO ODKRIVANJE IN PREPREČEVANJE (2007), str. 29. 
95 Poskriakov, Chiriaeva, Cavin: Cryptocurrency compliance and risks: A European KYC/AML perspective, 
URL: https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/13-cryptocurrency-
compliance-and-risks-a-european-kycaml-perspective. 




Ko so med izvorom denarja in opranim denarjem naložene mnoge plasti, sledi integracija 
navidez neoporečnega, legitimno pridobljenega premoženja nazaj v finančni sistem. Faza je 
namenjena vrnitvi premoženja v roke pralca in vključitvi denarja nazaj v kriminalno dejavnost 
ali investicijo v druge namene npr. dokapitalizacija podjetij, nakup nepremičnine ipd. 
Kriptovalute se na tej točki uporabijo za nakup blaga in storitev pri mnogih gospodarskih 
družbah, ki  le-te sprejemajo kot plačilo, ali pa se pretvorijo nazaj v fiat denar. Pri tem se 
izplačilo lahko izvede iz mnogih računov, potencialno v različnih državah.97 
Postopek in faze pranja denarja temeljijo na enakih osnovnih mehanizmih kot pranje denarja s 
tradicionalnimi plačilnimi sredstvi in finančnimi instrumenti.98 
4.2 Mednarodna razsežnost preprečevanja pranja denarja  
Pranje denarja je mednarodni fenomen, saj pralci denarja niso omejeni le na en teritorij ali 
določeno državo. Razvoj informacijske tehnologije in znanosti in z njim izum kriptovalut, 
izjemno razvejana in hitra trgovina, skupnostni trg in z njim povečan pretok kapitala ter drugi 
dejavniki globalizacije vplivajo tudi na poslovanje in navade kriminalcev. Globalizacija 
kriminala prinaša potrebo po globalizaciji pravnih norm, saj je za učinkovit boj proti kriminalu 
pranje denarja treba obravnavati na evropski in mednarodni ravni ter ga koordinirati v 
svetovnem merilu, čemur morajo slediti tudi zakonodajalci s povezovanjem in usklajevanjem 
zakonskih ukrepov med državami. 99 Formulacija pravnih ukrepov zahteva harmonizacijo 
pravnih pravil z mednarodnimi standardi, saj svojevrstni in unikatni ukrepi nacionalne 
zakonodaje niso učinkoviti. Pravne norme morajo biti postavljene dovolj abstraktno ter 
zajemati vedno širši krog zavezancev, da omogočajo subsumpcijo novih, spremenjenih načinov 
pranja denarja (z zlorabo kriptovalut) pod aktualno pravno normo.100  Mednarodna razsežnost 
pranja denarja je še posebej razvidna v primerih kriptovalut, ki so globalni institut in ki jih lahko 
kupimo in z njim trgujemo kjerkoli imamo internetno povezavo.  
4.3 Priporočila Projektne skupine za finančno ukrepanje 
Boj proti pranju denarja je prioriteta mnogih mednarodnih organizacij, saj ukrepi na nacionalni 
ravni zaradi globalne razsežnosti pranja denarja niso učinkoviti. V okviru mednarodnega boja 
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28 
 
proti pranju denarja je pomembna Projektna skupina za finančno ukrepanje (FATF), ki je prvo 
mednarodno telo, specializirano za boj proti pranju denarja. Standardi te mednarodne 
organizacije predstavljajo temelj mednarodnega urejanja pranja denarja. Sestavlja jih 40 
revidiranih priporočil iz leta 1990, ki so prepoznavna kot globalni standardi za boj proti pranju 
denarja, saj so sprejeta s strani 190 držav. Celosten in koordiniran pristop organizacije k 
preprečevanju pranja denarja je ključnega pomena za varovanje mednarodnega sistema.101 
FATF je opozorila na tveganja, povezana z virtualnimi valutami zaradi njihove psevdonimne 
narave, odsotnosti centralne institucije, ki bi nadzirala transakcije in bila odgovorna za nadzor 
nad transakcijami, ter mednarodnega značaja sistema,102  in izdala smernice za ureditev tveganj 
pranja denarja z virtualnimi valutami.103 V namen aplikacije priporočil organizacija virtualne 
valute prišteva pod pojem premoženja. Smernice priporočajo državam članicam, da na 
nacionalni ravni izvedejo oceno tveganj, povezanih z virtualnimi valutami, pri tem organizacija 
meni, da so tveganja najvišja na točkah menjave virtualnih valut s fiat denarjem, zato je 
priporočila, da se regulacija preprečevanja pranja denarja usmeri na posrednike, ki delujejo kot 
vratarji med virtualnimi valutnimi sistemi in tradicionalnim finančnim sistemom. Države naj bi 
zagotovile, da so ponudniki storitev virtualnih valut registrirani ali licencirani vsaj v državi, iz 
katere delujejo, oz. v državi, kjer so ustvarjeni. Ti ponudniki bi morali zagotoviti identifikacijo 
in verifikacijo uporabnikov ter spremljati njihove transakcije,  v primeru suma pranja denarja 
pa bi morali to sporočiti pristojnim organom. V primeru kršitve obveznosti, povezanih s 
preprečevanjem pranja denarja, morajo države kršiteljem naložiti primerne in efektivne 
sankcije.104  Standardi te organizacije se prenašajo v evropski sistem z direktivami evropske 
unije na tem področju, ki s harmonizacijo zagotavlja, da nacionalni sistemi sledijo priporočilom 
organizacije. 
Preprečevanje pranja denarja temelji na načelu poznavanja svoje stranke (KYC). Načelo 
poznavanja svoje stranke je relativno nov institut, ki je bil v sedemdesetih letih prvič 
implementiran v švedsko in ameriško zakonodajo. Kasneje je z vključitvijo v priporočila FATF 
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postal mednarodno priznan koncept boja proti pranju denarja. Zavezanci regulacije 
preprečevanja pranja denarja so dolžni izvesti skrben pregled svoje stranke kot tudi preveriti 
izvor njenih sredstev. V povezavi z monitoringom sredstev načelo zagotavlja sledljivost 
sredstev v finančnem sistemu in s tem omogoča možnost identifikacije sumljivih transakcij. 
Čeprav sta načelo poznavanja svoje stranke in monitoring transakcij globalno implementirana 
v nacionalne zakonodaje, pa njuna aplikacija v kripotvalutnih sistemih sproža mnogo vprašanj. 
Poznavanje svoje stranke in drugi ukrepi proti pranju denarja so namenjeni regulaciji 
centraliziranih posrednikov, regulatorne ukrepe in sankcije pa izvaja vsaka država posebej v 
okviru svoje jurisdikcije na nivoju finančnih posrednikov. Kriptovalute pa temeljijo na 
decentraliziranem protokolu mednarodnega značaja, pri tem ne obstaja centralna organizacija 
z ustrezno kontrolo nad kripotvalutami in informacijami v sistemu, ki bi jo lahko ustrezno 
določili za zavezanca regulacije. Posledično je določanje zavezancev regulacij, ki bi 
implementirali in izvajali ustrezne ukrepe preprečevanja pranja denarja, težavno.105 
4.4 Preprečevanje pranja denarja v Evropski uniji 
Evropska unija in njene članice so aktivno sodelovale v razvoju mednarodnega boja proti pranju 
denarja že od leta 1970. Pred sprejemom direktiv o preprečevanju pranja denarja je bila 
Evropska unija aktivno udeležena pri postopkih oblikovanja in sprejemanja dokumentov v 
OZN, Svetu Evrope in kot članica FATF. Ti mednarodni dokumenti so odločilno vplivali na 
kasneje oblikovano regionalno regulacijo na tem področju.106 
Osnovni povod za razvoj evropske regulative na področju preprečevanja in odkrivanja pranja 
denarja je bila potreba po zagotovitvi integritete finančnega sistema znotraj Evropske unije kot 
predpriprave za enotni skupnosti trg. Prost pretok kapitala in storitev namreč poleg ugodnih 
razmer za podjetništvo ustvarjajo tudi pogoje za razvoj organiziranega kriminala. Regulativa 
na tem področju ne ustvarja sistema celotne usklajenosti, temveč preko direktiv deluje kot 
smernica, ki državam članicam dopušča, da za doseganja namena predpisa izberejo lastno 
ureditev, ki je lahko strožja od ukrepov v direktivi.107  
Evropska unija je s harmonizacijo skupnostnega prava na tem področju pričela že leta 1991, in 
sicer s prvo direktivo na področju pranja denarja, ki je v okviru mednarodnih zavezujočih 
                                               
105 Poskriakov, Chiriaeva, Cavin: Cryptocurrency compliance and risks: A European KYC/AML perspective, 
URL: https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/13-cryptocurrency-
compliance-and-risks-a-european-kycaml-perspective. 
106 Mitsilegas, Gilmore: The EU Legislative Framework against Money Laundering and Terrorist Finance: A 
Critical Analysis in the Light of Evolving Global Standards, URL: 
https://www.jstor.org/stable/4498055?seq=1#page_scan_tab_contents. 
107 Šeme Hočevar: PRANJE DENARJA UČINKOVITO ODKRIVANJE IN PREPREČEVANJE (2007), str. 56. 
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predpisov med prvimi uredila sporočanje sumljivih transakcij in preprečevanje pranja denarja 
v finančnih institucijah. Ta direktiva je bila kasneje večkrat amandmirana. Trenutno so pravni 
redi držav na tem področju harmonizirani s četrto direktivo o preprečevanju uporabe finančnega 
sistema za pranje denarja in financiranje terorizma (AMLD4),108 od 9. julija 2018 pa je v veljavi 
že peta direktiva (AMLD5) s tega področja, vendar imajo države članice čas do 20. januarja 
2020, da slednjo prenesejo v nacionalni pravni sistem. S AMLD4, ki so jo države članice morale 
v nacionalni sistem prenesti do 26. junija 2017, je pričela veljati tudi Uredba o informacijah, ki 
spremljajo prenose sredstev, ki podrobneje unificirano določa informacije, ki jih morajo 
ponudniki storitev pridobiti od strank transakcij.  
Temelj direktiv je prepoved pranja denarja, AMLD5 v 1. členu določa, da je pranje denarja 
naklepno ravnanje, ki pomeni: 
(a) preoblikovanje ali prenos premoženja, vedoč, da to premoženje izvira iz kaznivega dejanja 
ali udeležbe pri takšnem dejanju, z namenom utaje ali prikrivanja nezakonitega izvora 
premoženja ali pomoči osebi, ki je vpletena v izvajanje takšne dejavnosti, da bi se izognili 
pravnim posledicam dejanja te osebe; 
(b) utaja ali prikrivanje prave narave, vira, kraja, razpolaganja ali pretoka premoženja ali pa 
pravic glede premoženja ali lastništva premoženja, vedoč, da to premoženje izvira iz kaznivega 
dejanja ali udeležbe pri takšnem dejanju; 
(c) pridobitev, lastništvo ali uporaba premoženja, vedoč v času prejema, da tako premoženje 
izvira iz kaznivega dejanja ali udeležbe pri takšnem dejanju; 
(d) udeležba, združevanje za izvrševanje, poskus storitve, pomoč, napeljevanje ter omogočanje 
in svetovanje pri storitvi kateregakoli izmed zgoraj navedenih dejanj.  
4.4.1 Kriptovalute pod četrto direktivo o preprečevanju pranja denarja 
(AMLD4) 
Za argumentacijo, ali AMLD4 vključuje kriptovalute, je pomembna definicija premoženja, ki 
je opredeljena v tretji točki 3. člena AMLD4 in pomeni kakršna koli sredstva, bodisi materialna 
bodisi nematerialna, premičnine ali nepremičnine, opredmetena ali neopredmetena ter pravne 
                                               
108 Direktiva (EU) 2015/849 Evropskega parlamenta in Sveta z dne 20. maja 2015 o preprečevanju uporabe 
finančnega sistema za pranje denarja ali financiranje terorizma, spremembi Uredbe (EU) 648/2012 Evropskega 
parlamenta in Sveta ter razveljavitvi Direktive 2005/60/ES Evropskega parlamenta in Sveta in Direktive 
Komisije 2006/70/ES, V nadaljevanju AMDL4. 
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listine ali instrumente v kakršni koli obliki, tudi elektronski ali digitalni, ki dokazujejo lastništvo 
ali delež v teh sredstvih.  
Čeprav opredelitev kriptovalut ne omenja, je definicija premoženja dovolj široka, da omogoča 
interpretacijo, da so kriptovalute neopredmetena digitalna sredstva. Vendar nobeden izmed 
akterjev kriptovalutnih sistemov direktno niti posredno ni opredeljen kot zavezanec AMLD4. 
Iz tega izhaja sklep, da AML4 direktiva ne ureja kriptovalut.  
4.4.2 Kriptovalute pod uredbo o informacijah, ki spremljajo prenose sredstev109 
V sklopu regulacije pranja denarja je leta 2015 začela veljati tudi uredba, ki določa pravila o 
informacijah o plačnikih in prejemnikih plačil, ki spremljajo prenose sredstev v vsaki valuti za 
namene preprečevanja, odkrivanja in preiskovanja pranja denarja in financiranja terorizma, 
kadar ima vsaj eden od ponudnikov plačilnih storitev, udeležen v prenosu sredstev, sedež v 
EU110. Podrobneje uredba določa, da mora ponudnik plačilnih storitev zagotoviti, da prenos 
sredstev spremlja ime plačnika, številka njegovega plačilnega računa, njegov naslov, številka 
uradnega osebnega dokumenta, identifikacija številke stranke ali datum in kraj rojstva. Na 
prejemnikovi strani pa mora prenos sredstev spremljati informacija o imenu plačnika in številka 
njegovega plačilnega računa.111 Brez teh informacij se plačilo ne sme izvesti. Ponudnik 
plačilnih storitev mora ugotoviti popolnost informacij in v primeru, da katera izmed informacij 
manjka, zaprositi za dopolnitev ali transakcijo zavrniti. Ponudnik plačilnih storitev prejemnika 
plačila upošteva manjkajoče ali nepopolne informacije o plačniku ali prejemniku plačila kot 
dejavnik, ko ocenjuje, ali je prenos sredstev ali katera koli povezana transakcija sumljiva in ali 
je treba o tem poročati finančni obveščevalni enoti v skladu z AMLD4.  
Cilj uredbe je zagotoviti, da transakcije spremljajo vsi relevantni podatki, ki omogočajo 
učinkovito aplikacijo ukrepov preprečevanja pranja denarja. Vendar pa se uredba nanaša na 
prenos sredstev, sredstva pa so definirana kot bankovci in kovanci, knjižni denar ali elektronski 
denar, zato ni uporabljiva pri transakcijah s kriptovalutami. Posredniki pri kriptovalutah zaradi 
definicije denarnih sredstev v Evropski uniji, ki je vezana na zakonite valute, v okviru uredbe 
niso ponudniki plačilnih storitev.  
Posledično so bile kriptovalute v Evropski uniji splošno nereguliran instrument, saj jih ni 
mogoče uvrstiti pod direktivo o plačilnih prometih, elektronskem denarju, niti pod AMLD4. 
                                               
109 Uredba (EU) 2015/847 Evropskega parlamenta in Sveta z dne 20. maja 2015 o informacijah, ki spremljajo 
prenose sredstev, in razveljavitvi Uredbe (ES) št. 1781/2006. 
110 1. člen Uredbe 2015/847. 
111 4. člen Uredbe 2015/847. 
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Vendar pa nova AMLD5 prinaša ureditev kriptovalut za namene preprečevanja pranja denarja, 
kot bo predstavljeno v nadaljevanju. Nova direktiva z zahtevo po identifikaciji udeležencev in 
monitoringu njihovih transakcij prispeva k transparentnosti kriptovalutnih sistemov, vendar s 
tem hkrati ne vpliva negativno na njihov potencialni tehnološki razvoj. 
4.5 Proces vključitve kripovalut v regulacijo o preprečevanju pranja 
denarja 
 
a) Mnenje Evropske bančne agencije o virtualnih valutah 
Prve spodbude za regulacijo kriptovalut na ravni EU je mogoče zaslediti v mnenju Evropske 
bančne agencije o virtualnih valutah iz leta 2014, kjer je po obširni predstavitvi tveganj 
sistemov virtualnih valut podala mnenje o potrebi celovite dolgoročne normativne ureditve 
kriptovalut s posebnim pravnim režimom, kratkoročno pa je predlagala vključitev akterjev, ki 
delujejo na trgu virtualnih valut, kot zavezancev evropske regulacije o preprečevanju pranja 
denarja.112 Vendar pa njeni predlogi niso naleteli na plodna tla in z novim amandmajem 
direktive virtualne sheme kriptovalut niso bile vključene v prenovljeno AMLD4 direktivo.  
b) Sporočilo Evropske Komisije113 Evropskemu parlamentu in Svetu o akcijskem 
načrtu za okrepitev boja proti financiranju terorizma 
Dve leti kasneje, po terorističnem napadu v Franciji je Komisija v sporočilu Evropskemu 
parlamentu in Svetu o akcijskem načrtu za okrepitev boja proti financiranju terorizma označila 
virtualne valute kot nova inovativna finančna orodja, ki omogočajo storilcem kaznivih dejanj, 
da preidejo na nove kanale, v primeru da obstoječi postanejo preveč tvegani. Ob tem je 
poudarila, da pri zlorabah virtualnih valut ni ključna oblika plačila, ampak možnost njihove 
anonimne uporabe, in predlagala ukrepe v skladu s priporočili Projektne skupine za finančno 
ukrepanje in mnenjem Evropske bančne agencije, da se pod zavezance AMLD5 vključijo 
ponudniki denarnic in menjalnice, čemur je julija 2016 sledil uradni osnutek predloga Komisije 
o spremembi AMLD4 direktive, ki je vseboval predlog regulacije virtualnih valut.114  
 
                                               
112 EBA Opinion on ‘virtual currencies’, URL: https://eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf. 
113 V nadaljevanju Komisija. 
114 Communication from the Commission to the European Parliament and the Council on an Action Plan for 




c)  Komisijska ocena tveganj na nadnacionalni ravni  
V poročilu je Komisija  opredelila anonimnost finančnih transakcij kot ranljivost za tveganje 
pranja v vseh finančnih transakcijah, vključno s transakcijami z virtualnimi valutami, saj 
anonimnost onemogoča identifikacijo in monitoring transakcij. Posledično je državam 
članicam predlagala, da razširijo krog zavezancev regulacije o preprečevanju pranja denarja in 
mednje vključijo ponudnike virtualnih denarnic in virtualne menjalnice. 115 
d) Poročilo o oceni tveganj ob AMLD5 predlogu Komisije  
Leta 2017 je Komisija v poročilu o oceni tveganj izrazila potrebo po vključitvi virtualnih valut 
v regulacijo preprečevanja pranja denarja na evropski ravni, saj je anonimnost kriptovalut 
identificirala kot značilnost, ki omejuje možnosti identifikacije in monitoringa subjektov za 
potrebe preprečevanja pranja denarja in s tem poveča dovzetnost virtualnih valut za pranje 
denarja. Ugotovila je, da sumljive transakcije v virtualnih valutah niso zadostno nadzorovane, 
ker transakcije onemogočajo razpoznavo identitete udeležencev transakcij. Ker subjekti v 
sistemih virtualnih valut niso regulirani niti na ravni EU niti v večini držav članic, ne ostaja 
dolžnost spoštovanja predpisov o preprečevanju pranja denarja in z njimi dolžnost poročanja 
sumljivih transakcij finančno obveščevalni enoti, zato javni organi ne razpolagajo z 
informacijami o transakcijah. Komisija prepoznava možnost uvrstitve določenih subjektov na 
seznam zavezancev in jih s tem zadolžiti za izvajanje ukrepov identifikacije uporabnikov in 
sporočanja o sumljivih transakcijah, kar bi pripomoglo k zmanjšanju anonimnosti za potrebe 
preprečevanja pranja denarja. 
Poročilo ugotavlja, da ne obstaja konsistenten pristop k regulaciji kriptovalut, regulatorni ukrepi 
držav članic so heteronomni, saj obstaja mnogo definicij, kaj virtualne valute sploh so, prav 
tako se razlikujejo tudi pogoji (licenca, registracija, avtorizacija), pod katerimi lahko subjekti v 
virtualnih valutnih shemah poslujejo. Slednje vodi v fragmentacijo regulacije na skupnostnem 
trgu. Posledično je Komisija med posebne cilje spremembe direktive uvrstila izboljšanje 
zaznavnosti sumljivih virtualnih transakcij ter povečanje transparentnosti transakcij s 
povezovanjem le-teh z identitetami uporabnikov.  
                                               
115 Report from the Commission to the European Parliament and the Council on the assessment of the risks of 





V oceni tveganj so predstavljeni trije regulatorni pristopi k zmanjšanju anonimnosti virtualnih 
transakcij: regulacija uporabnikov, menjalnic in skrbniških ponudnikov denarnic.  
i. Prva možnost je regulacija uporabnikov, ki vključuje potrošnike in trgovce, ki 
uporabljajo virtualne valute kot investicijo ali za nakup ali prodajo blaga in storitev: 
a) z obvezno registracijo uporabnikov,  
b) s prostovoljno registracijo uporabnikov. 
ii. Druga možnost je regulacija anonimnosti preko menjalnic. 
a) Prva možnost predvideva uvrstitev menjalnic med subjekte zavezance pod 
AMLD, kar bi jih zavezalo k preverjanju in identificiranju strank in sporočanju 
sumljivih transakcij, ki bi lahko bile povezane s pranjem denarja in 
financiranjem terorizma, in izvajanju drugih ukrepov preprečevanja pranja 
denarja. 
b) Druga možnost je uvrstitev menjalnice pod PSD2, kar bi menjalnice avtomatsko 
vključilo pod zavezance direktive, ampak bi v tem primeru menjalnice morale 
izpolnjevati dodatne pogoje, kot so obveznost pridobitev licence za regulirane 
subjekte, izpolnjevati minimalne kapitalske zahteve ter spoštovanje predpisov o 
varstvu potrošnikov in druge varovalne pogoje. Menjalnice bi bile pod to 
možnostjo urejene enako kot druge plačilne storitve in bi s tem pridobile višjo 
stopnjo legitimacije kot na trgu virtualnih valut.  
iii. Tretja možnost je regulacija skrbniških ponudnikov denarnic. 
Podobno kot pri menjalnicah bi slednje lahko regulirali kot zavezance pod AMLD5 
ali jih regulirali kot subjekte PSD2 direktive.  
Logika za regulacijo samo skrbniških ponudnikov denarnic je v tem, da programski 
ponudniki denarnic nudijo le aplikacijo ali program na uporabnikovi strojni opremi, 
s katerim dostopa do javnih informacij na tehnologiji razpršenih evidenc in dostopa 
do interneta. Medtem skrbniški ponudniki hranijo uporabnikov javni in zasebni 
ključ, kar spominja na bančni račun, odprt pri finančni instituciji.116 
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e) Ocena regulatornih možnosti 
Posvetovanje z relevantnimi akterji na tem področju je pokazalo potrebo po regulaciji 
posrednikov pri virtualnih transakcijah, ki bi zagotavljali kontrolo nad identitetami 
uporabnikov. Velika večina držav članic je izrazila odločno preferenco za vključitev novih 
potencialnih zavezancev pod AMLD5 z argumentacijo, da bi vključitev v PSD2 menjalnicam 
in ponudnikom denarnic zagotovilo preveč legitimnosti, kar bi v nasprotju z opozorili 
mednarodnih finančnih institucij zavedlo potrošnike v mišljenje, da so virtualne valute varno 
sredstvo. Glede registracije uporabnikov je bila ugotovljena preferenca prostovoljne 
registracije.117   
f) Komisijski predlog pete direktive o preprečevanju pranja denarja 
Posledično je sledil predlog Komisije za spremembo regulacije na tem področju, in sicer z 
vključitvijo menjalnic ter skrbniških ponudnikov denarnic pod zavezance v novi AML5 
direktivi. Registracija uporabnikov v predlog ni bila vključena, kar pomeni, da se identifikacija 
uporabnikov v skladu s predlogom ureja posredno preko uresničevanja načela poznavanja 
stranke novih zavezancev.118  
Evropska bančna agencija se s predlogom Komisije kratkoročno strinja, saj razširitev 
zavezancev pod AMLD5 predstavlja pomemben korak za zmanjšanje tveganj uporabe 
virtualnih valut v namene finančnega kriminala.  Pridružuje se mnenju, da ureditev zavezancev 
pod PSD2 ne bi bilo primerno, saj bi za vključitev pod to direktivo bila potrebna pravna in 
gospodarska analiza, ki pa je v tako kratkem časovnem obdobju ni bilo mogoče izvesti. Vendar 
agencija še vedno izpostavlja mnenje da bi bilo virtualne valute smiselno urediti pod posebnim 
regulatornim režimom, ter spodbuja Komisijo k preučitvi, kakšen regulatorni pristop bi celovito 
uredil področje virtualnih valut.119  
                                               
117 Houben, Snyers: Cryptocurrencies and blockchain, Legal context and implications for financial crime, money 
laundering and tax evasion, URL: 
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%20on%20cryptocurrencies%20and%20blockc
hain.pdf, str. 65. 
118 Proposal for a Directive of the European Parliament and of the Council amending Directive (EU) 2015/849 
on the prevention of the use of the financial system for the purposes of money laundering or terrorist financing 
and amending Directive 2009/101/EC, URL: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52016PC0450&qid=1523358551244&from=EN. 
119 Houben, Snyers: Cryptocurrencies and blockchain, Legal context and implications for financial crime, money 
laundering and tax evasion, URL: 
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%20on%20cryptocurrencies%20and%20blockc
hain.pdf, str. 68. 
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Tudi Evropska centralna banka je izrazila strinjanje s predlogom Komisije, ki je v skladu s 
prenovljenimi priporočili FATF, in pri tem izpostavila, da mora direktiva eksplicitno 
izpostaviti, da slednje niso zakonito plačilno sredstvo. ECB v dokumentu posebej poudarja, da 
regulacija ne sme voditi v promocijo in spodbujanje investicij in poslovanja s kriptovalutami.120   
g) Obravnava v parlamentu 
Obravnava predloga v parlamentu je na podlagi spoznanja, da veliko akterjev virtualnih valut 
ostaja izven dometa direktive, vključevala predlog odbora za pravne zadeve za razširitev kroga 
zavezancev, ki bi pod regulacijo pritegnil vse ponudnike storitev na virtualnem trgu (izdajalce, 
administratorje, posrednike in distributerje virtualnih valut ter ponudnike spletnih plačilnih 
sistemov), vendar takšen pristop, ki vključuje tudi izključno tehnične akterje, kot so rudarji, ni 
realističen, še posebej zaradi decentralizirane narave kriptovalut, in tudi ni bil vključen v 
dokončno besedilo AMLD5. 121 
5 Ureditev pod AMLD5 
 
Recitala AMDL5 poudarjata, da ponudniki, ki sodelujejo pri storitvah menjav med virtualnimi 
in fiat valutami ter ponudniki skrbniških denarnic, do sprejetja AMLD5 v Evropski uniji niso 
imeli nobene obveznosti, da prepoznavajo sumljive dejavnosti. S prikrivanjem prenosov zaradi 
določene stopnje anonimnosti na teh platformah so teroristične skupine in pralci denarja lahko 
prenašali denar v finančni sistem EU ali znotraj omrežij virtualnih valut. Anonimnost virtualnih 
valut torej omogoča njihovo zlorabo v kriminalne namene. V namen preprečevanja pranja 
denarja in financiranja terorizma bi morali biti zavezanci zmožni spremljati uporabo virtualnih 
valut, zato je pomembno, da se razširi področje uporabe AMLD4, tako da zajame ponudnike, 
ki sodelujejo pri storitvah menjav med virtualnimi valutami in fiat valutami, kot tudi ponudnike 
skrbniških denarnic. Od teh zavezancev bi morale biti finančne obveščevalne enote zmožne 
pridobiti informacije, ki bi jim omogočale povezovanje naslovov virtualnih valut z identiteto 
imetnika virtualne valute. Vendar vključitev teh subjektov pod zavezance ne bo povsem rešila 
                                               
120 Opinion of the European Central Bank of 12 October 2016 on a proposal for a directive of the European 
Parliament and of the Council amending Directive (EU) 2015/849 on the prevention of the use of the financial 
system for the purposes of money laundering or terrorist financing and amending Directive 2009/101/EC, URL: 
https://www.ecb.europa.eu/ecb/legal/pdf/con_2016_49_with_technical_working_document_.pdf. 
121 European Parliament Report on the proposal for a Directive of the European Parliament and of the Council 
amending Directive (EU) 2015/849 on the prevention of the use of the financial system for the purposes of 
money laundering or terrorist financing and amending Directive 2009/101/EC, URL: 
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A8-2017-
0056+0+DOC+XML+V0//EN#title1.   
37 
 
vprašanja anonimnosti v zvezi z virtualnimi valutami, saj velik del virtualnega okolja transakcij 
ostaja anonimen, kajti uporabniki lahko izvajajo transakcije tudi brez teh ponudnikov.122  
5.1 Definicija virtualnih valut 
Sprejeto besedilo nove direktive definira virtualne valute kot digitalno obliko vrednosti, ki je 
ne izda ali jamči zanjo niti centralna banka niti javni organ in ki ni nujno vezana na zakonito 
uvedeno valuto in je brez pravnega statusa valute ali denarja, ampak jo fizične ali pravne osebe 
sprejemajo kot sredstvo menjave, ki se lahko elektronsko prenaša, shranjuje in izmenjuje. 
Kriptovalute 
Definicija virtualnih valut je tehnološko nevtralna, medtem ko večina kriptovalut deluje na 
podlagi blockchaina, le-to za subsumpcijo pod virtualne valute ni potrebno. Definicija 
praviloma zajema vse kriptovalute, saj so te digitalni prikaz vrednosti, so decentralizirane oz. 
jih ne izda ali za njih jamči država, nadalje niso vezane na zakonito uveljavljeno valuto, so brez 
pravnega statusa denarja in so elektronsko prenosljive, hranljive in se elektronsko tudi 
izmenjujejo. Edini element definicije, ki je dvoumen, je pogoj, da jih fizične in pravne osebe 
sprejemajo kot sredstvo menjave. AMLD5 ne podaja razlage, kaj naj bi to pomenilo. V širšem 
smislu se vse virtualne valute lahko uporabijo kot sredstvo menjave, saj vsaka uporaba virtualne 
valute vključuje menjavo bodisi v fiat denar, drugo virtualno valuto bodisi menjavo v zameno 
za dobrine in storitve. Vendar takšna interpretacija pogoja nima nikakršne omejevalne funkcije. 
Zato je sprejemljivejša ožja razlaga sredstva menjave v ekonomskem smislu, in sicer kot 
primarna funkcija denarja, tj. da se virtualne valute lahko uporabljajo kot plačilno sredstvo za 
nakup blaga in storitev med strankami, kjer je vrednost menjave med strankama izražena v 
določeni virtualni valuti.123 Pri tem se postavlja vprašanje, ali definicija vključuje tudi 
kriptovalute, ki sedaj ne opravljajo funkcije menjalnega sredstva, vendar ni ovir, da bi bile kot 
menjalno sredstvo uporabljene v prihodnosti. V tem primeru definicija zajame kriptovaluto 
takoj, ko se stranke menjave sporazumeta o menjavi v določeni kriptovaluti. Definicija tudi ne 
zahteva, da bi funkcija plačilnega sredstva bila primarna funkcija kriptovalut, saj recital 10 
direktive navaja, da je cilj direktive zajeti vse možne uporabe virtualnih valut, kot so naložbe, 
uporaba kot proizvodi, katerih namen je ohranjanje vrednosti, ali uporaba v spletnih 
                                               
122 Recitala 8 in 9 Direktive 2018/843. 
123 Haffke, Fromberger, Zimmermann: Virtual Currencies and Anti-money Laundering – The Shortcomings of 





igralnicah.124 Definicija virtualnih valut je primerna za področje preprečevanja pranja denarja, 
saj zavzema širok spekter kriptovalut in pri tem dopušča možnost subsumpcije tudi novih 
virtualnih valut, ki bi bile razvite s tehnološkim napredkom.  
5.2 Zavezanci 
Pod zavezance direktiva vključuje tako ponudnike skrbniških denarnic, ki jih definira kot 
subjekte, ki zagotavljajo storitve varovanja zasebnih kriptografskih ključev v imenu svojih 
strank, za hranjenje, shranjevanje in prenos virtualnih valut.; kot tudi menjalnice, ki jih 
opredeli kot ponudnike, ki sodelujejo pri storitvah menjav med virtualnimi in fiat valutami. Pri 
tem pa ostaja veliko akterjev kriptovalutnih sistemov izven dometa zavezancev. 
5.2.1 Uporabniki 
Zakonodaja na področju pranja denarja se osredotoča na posrednike pri plačilnih storitvah, 
posledično uporabniki niso zavezanci AMLD5. Vključitev uporabnikov pod zavezance 
posledično ne bi bilo proporcionalno. Vendar recital 9 AMLD5 navaja, da bi bilo treba nadalje 
oceniti možnost, da se uporabniki prostovoljno prijavijo pristojnim organom.  
5.2.2 Rudarji 
Rudarji tudi niso zavezanci nove direktive, saj delujejo kot tehnična podpora omrežju in ne kot 
posredniki, tako pa nimajo neposrednega stika z uporabnikom. Poleg tega se večina rudarjev 
nahaja izven evropske jurisdikcije, kar pomeni, da jih evropsko pravo tudi v primeru vključitve 
ne bi zajelo.125 
5.2.3 Izumitelji 
Posamezniki ali organizacije, ki so razvili tehnološko podlago za delovanje kriptovalut in 
določili pravila uporabe, niso zavezanci direktive. Zaradi njihove vloge v sistemu, ki je 
izključno tehnološka, tudi ne obstaja potreba za njihovo regulacijo. 
5.2.4 Menjalnice 
Menjalnice, ki omogočajo uporabnikom zamenjavo kriptovalut v fiat denar ali nakup 
kriptovalut s fiat denarjem, so zavezanci direktive. Vendar so kriptovalutne borze, ki 
omogočajo le zamenjavo kriptovalut za druge kriptovalute, izvzete iz dometa direktive. Slednje 
                                               
124 Houben, Snyers: Cryptocurrencies and blockchain, Legal context and implications for financial crime, money 
laundering and tax evasion, URL: 
http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%20on%20cryptocurrencies%20and%20blockc
hain.pdf, str.72-74. 
125 Commission Staff Working Document Impact Assessment Accompanying the document “Proposal for a 
Directive of the European Parliament and the Council amending Directive (EU) 2015/849 on the prevention of 
the use of the financial system for the purposes of money laundering or terrorist financing and amending 




v primeru pranja denarja omogočajo plasiranje, tj. zakrivanje sledi sredstev skozi več plasti 
menjav kriptovalut. V klasičnih plačilnih sistemih so menjalnice med različnimi zakonitimi 
valutami zavezanci AMLD5, pri tem se kriptovalutne borze soočajo s podobnim tveganjem 
pranja denarja. Posledično je izvzetje kriptovalutnih borz slabost direktive. Vendar pa so borze 
v primeru, ko nudijo storitve hranjenja zasebnih ključev, zavezanci direktive.  
5.2.5 Menjalniške platforme 
Menjalniške platforme zagotavljajo mesto menjave kriptovalut direktno med uporabniki, ki  
delujejo izključno na podlagi programske opreme in niso vodene s strani tretje osebe oz. 
organizacije, ki bi nadzirala menjave.  Zaradi neobstoja centralne osebe vodenja jih je izjemno 
težko regulirati in posledično vključiti med zavezance direktive.  
5.2.6 Ponudniki denarnic 
Ponudniki denarnic so pomembna točka regulacije, ker vodijo evidence transakcij svojih 
uporabnikov. Za namene regulacije ločimo skrbniške in neskrbniške denarnice. Skrbniške 
denarnice ponujajo uporabnikom shranjevanje njihovih zasebnih ključev na platformah (v 
obliki mobilnih denarnic) ali na spletnih straneh, s čimer olajšujejo trgovanje, saj mora 
uporabnik za transakcijo vnesti le porabniško ime in geslo, ni pa mu treba pomniti 
kompleksnega in dolgega privatnega ključa. Nekatere menjalnice in borze svojim strankam  
nudijo hranjenje zasebnih ključev in tako delujejo kot skrbniki spletnih denarnic. Neskrbniški 
ponudniki spletnih denarnic svojim uporabnikom nudijo le sredstvo za shranjevanje ključev v 
lastni režiji, npr. v obliki posebnega USB-ključa ali pa ustvarijo verzijo privatnega ključa za 
tiskanje.  
Ponudniki denarnic so zavezanci direktive le v primeru, ko zagotavljajo storitve hranjenja 
zasebnih kriptografskih ključev v imenu svojih strank. S tem delujejo podobno kot finančne 
institucije, ki svojim strankam nudijo bančne ali plačilne račune. Posledično hardware 
ponudniki denarnic, ki uporabnikom nudijo specifično strojno opremo za shranjevanje privatnih 
ključev, in software ponudniki denarnic, ki uporabnikom zagotavljajo programsko opremo oz. 
aplikacije za dostop do omrežja za pošiljanje in sprejemanje kriptovalut, niso zavezanci 
direktive pod pogojem, da za uporabnike ne shranjujejo zasebnih ključev. 
5.3 Obveznosti držav pod AMLD5 
Države članice morajo v skladu s prvim odstavkom 47. člena AMLD5 zagotoviti, da so 
ponudniki storitev menjav med virtualnimi in fiat valutami ter ponudniki skrbniških denarnic 
registrirani. S tem je zagotovljeno, da bodo finančno obveščevalne enote imele pregled nad 
subjekti, ki delujejo na področju virtualnih valut.  
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Z vključitvijo skrbniških ponudnikov denarnic in menjalnic v okvir AMLD5 zavezuje države 
članice k regulaciji novih subjektov, ki bodo morali upoštevati ukrepe na področju 
preprečevanja pranja denarjem, katerih cilj je zagotovitev sledljivosti transakcij in odvračanje 
subjektov od pranja denarja. 
V skladu z 11. členom AMLD5 obligacije novih zavezancev inter alia obsegajo uresničevanje 
načela skrbnega pregleda stranke ob sklenitvi poslovnega razmerja, ob sumljivi transakciji in 
ob transakciji nad 15 000 EUR ter kadar obstajajo dvomi v verodostojnost ali ustreznost 
predhodno pridobljenih podatkov za identifikacijo stranke. 
Ukrepi skrbnega preverjanja strank na podlagi 13. člena AMLD5 vključujejo: 
- identifikacijo stranke in preverjanje njene identitete na podlagi dokumentov, 
podatkov ali informacij, pridobljenih od zanesljivih in neodvisnih virov;  
- identifikacijo dejanskega lastnika in sprejetje razumnih ukrepov za preverjanje 
identitete te osebe; 
- oceno in po potrebi pridobivanje informacij o namenu in predvideni naravi 
poslovnega odnosa; 
- izvajanje stalnega spremljanja poslovnega odnosa, vključno s pregledovanjem 
transakcij, ki se izvajajo v času odnosa, s čimer se zagotovi, da so opravljene 
transakcije v skladu s poznavanjem stranke s strani pooblaščenega subjekta, 
poslovnega profila in profila tveganj, po potrebi tudi s poznavanjem izvora sredstev, 
ter zagotavljanje, da se listine, podatki ali informacije redno posodabljajo.  
Nadalje morajo zavezanci izvajati poglobljen pregled strank pri strankah z visoko stopnjo 
tveganja, izvajati nadzor transakcij in poročati sumljive transakcije finančno obveščevalni 
enoti.  
V primeru nespoštovanja obveznosti morajo države članice zagotoviti učinkovite sorazmerne 
sankcije, ki zavezance odvračajo od kršitev obveznosti.   
Sprememba regulacije pranja denarja na evropski ravni prispeva k zmanjšanju anonimnosti 
kriptovalutnih uporabnikov, saj so menjalnice in ponudniki skrbniških denarnic ob vzpostavitvi 
poslovnega odnosa dolžni izvesti ukrepe skrbnega preverjanja strank, v okviru katerega 
kriptovalutne naslove povežejo z identiteto uporabnikov. V primeru ustreznega skrbnega 
preverjanja strank novih zavezancev bodo nacionalne finančno obveščevane enote preko 
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dostopa do evidenc menjalnic in ponudnikov skrbniških denarnic lahko povezale kriptovalutne 
naslove z identitetami uporabnikov.  
Zaradi neobstoja centralne institucije nadzora v decentraliziranih kriptovalutnih sistemih, z 
regulacijo katere bi celovito uredili kripovalutne trge, pa del kriptovalutnega trga ostaja 
nereguliranega, kar pomeni, da določeni uporabniki, ki kriptovalute uporabljajo npr. prek 
neskrbniških denarnic in menjalniških platform, lahko ostanejo anonimni. Ob tem ostaja odprta 
možnost regulacije uporabnikov preko prostovoljne registracije. 
Regulacija na področju preprečevanja pranja denarja poleg obveznosti identifikacije prinaša s 
sabo tudi obveznost monitoringa transakcij. V okviru monitoringa se izvaja skrbno sprotno 
profiliranje aktivnih računov, v okviru katerega se na podlagi profiliranja denarnih tokov izdela 
profil uporabnikovega računa ter okviri njihove normalne aktivnosti.126 Monitoring se izvaja z 
uporabo specifičnih programov, ki analizirajo transakcije in jih v primerih netipičnih in 
neobičajnih transakcij označijo. To se zgodi, kadar npr. program zazna znatno povečano 
dejavnost stranke glede na njeno prejšnjo aktivnosti ali kadar trgovanje preseže vnaprej določen 
prag transakcij za posameznega uporabnika.127 Te transakcije mora pooblaščenec na področju 
preprečevanja pranja denarja v podjetju pregledati in po potrebi izvesti poglobljen pregled 
stranke. V tem procesu mora stranko ponovno identificirati in preveriti izvor sredstev, namen 
aktivnosti ter preveriti, ali ima neobičajna aktivnost stranke razumno podlago. V primerih, ko 
aktivnost stranke ni jasno in logično pojasnjena oz. ko gre za pravno nelogično ali ekonomsko 
nepotrebno transakcijo, mora podjetje finančno obveščevalni enoti izdati poročilo o sumljivi 
transakciji.128 
6 Ureditev v Sloveniji 
 
Slovenija je na podlagi pooblastila, ki dopušča članicam, da sprejmejo ostrejše ukrepe kot 
direktiva, virtualne valute in nove zavezance na tem področju vključila v zakonodajo o 
preprečevanju pranja denarja, še preden so bili ti opredeljeni v AMLD5. 
Zakon o preprečevanju pranja denarja in financiranja terorizma (ZPPDFT-1)129 podobno kot 
kasneje sprejeta AMLD5 virtualno valuto v 48. točki 3. člena ZPPDFT-1 definira kot digitalni 
                                               
126 Bizant, Černe, Dukič, Hrovat, Jan, Reya, Simčič, Vrhovec: Problematika pomanjkanja pravne regulacije pri 
poslovanju in izdaji kriptovalut, URL: http://www.pf.uni-lj.si/media/kriptovalute.-.koncni.elaborat.pdf, str. 95. 
127 Intervju s z Severinon Šiškom, Bitcoin. 
128Forgang: Money Laundering Through Cryptocurrencies, URL: 
https://digitalcommons.lasalle.edu/cgi/viewcontent.cgi?article=1041&context=ecf_capstones, str. 7. 
129 Zakon o preprečevanju pranja denarja in financiranja terorizma (ZPPDFT-1), Uradni list RS, št. 68/16. 
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zapis vrednosti, izdan s strani fizične ali pravne osebe, ki ni centralna banka ali javna 
institucija, uporabljen kot sredstvo za menjavo, ki se lahko elektronsko prenese, hrani ali 
izmenjuje in ki ni nujno vezan na tradicionalne (fiat) valute ter lahko predstavlja neposredno 
plačilno sredstvo med subjekti, ki jo sprejmejo. 
6.1 Zavezanci 
Primarni zavezanci na področju virtualnih valut so pravne in fizične osebe, določene v spodaj 
navedeni d točki dvajsete točke 4. člena ZDDPF-1, prav tako pa spremljanje transakcij in 
poslovanje strank izvajajo tudi ostali zavezanci, pri katerih imajo subjekti, ki delujejo na trgu 
virtualnih valut, odprte račune v tradicionalnih valutah (zlasti poslovne banke in hranilnice). 
S področja virtualnih valut slovenska zakonodaja v skladu z recitali AMLD5, ki določajo, da je 
cilj direktive vključitev vseh možnih uporab virtualnih valut, zavezance določa širše kot 
AMLD5, saj mednje uvršča pravne in fizične osebe, ki opravljajo posle v zvezi z dejavnostjo 
izdajanja in upravljanja virtualnih valut, vključno s storitvijo menjave virtualnih valut v 
običajne valute in obratno. 
Med zavezance po mnenju računskega sodišča130 spadajo ponudniki menjalnic in borze 
virtualnih valut ter ponudniki elektronskih denarnic. Med zavezance s področja virtualnih valut 
pa po pojasnilih ministrstva ne spadajo ponudniki blaga in storitev, ki sprejemajo plačilo blaga 
oziroma storitev z virtualnimi valutami in imajo v ta namen odprte elektronske denarnice.  
Ob tem tudi ni povsem jasno, katere dejavnosti naj bi spadale pod pojem izdajanja kriptovalut. 
Virtualnih valut ne izdaja centralna banka ali javna institucija, opredelitev rudarjev kot 
zavezancev pa ni oz. ne bi bila smiselna, saj rudarji nimajo neposrednega stika z naročniki 
transakcij, temveč zgolj sodelujejo pri izvajanju algoritmov, ki služijo potrjevanju transakcij. 
Posledično ne morejo izvajati ukrepov poznavanja strank.131  
ZDDPDF-1 je nejasen glede vprašanja, ali so izvajalci začetne ponudbe kriptožetonov 
zavezanci s področja virtualnih valut. Ob razlagi, da gre v primeru začetne ponudbe 
kriptožetonov zgolj za enkratno izdajo virtualnih valut in ne za dejavnost izdajanja virtualnih 
valut, bi ponudnike izključilo iz dometa zavezancev. Prav tako je v objavljenih Smernicah za 
izdajo digitalnih žetonov podano stališče, da subjekti, ki izvajajo primarno izdajo digitalnih 
                                               
130 Računsko sodišče, Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 19. 
131 Računsko sodišče, Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 20. 
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žetonov, niso zavezanci ZPPDFT-1.132 Po drugi strani pa je mogoče utemeljevati tudi, da 
spadajo med zavezance, saj se kriptožetoni dejansko izdajo le enkrat, vendar isti subjekt kasneje 
z njimi upravlja, sicer kriptožetoni ne bi imeli nobene uporabne vrednosti, kar bi pomenilo, da 
začetni ponudniki kriptožetonov izvajajo dejavnost upravljanja z virtualnimi valutami.133 Po 
oceni računskega sodišča začetna ponudba žetonov predstavlja povečano tveganje za pranje 
denarja. Ob izvedbi začetne ponudbe kriptožetonov namreč lahko pride do mednarodnih 
transakcij velikih vrednosti, izvedenih s strani anonimnih računov, za katerimi se ob nadaljnjem 
trgovanju s tako pridobljenimi kriptožetoni naknadno zabriše sled. Denar bi bilo mogoče na 
primer oprati z nakupom določene vsote virtualne valute z večjim številom anonimnih denarnic 
(ki so lahko v lasti iste osebe), ki bi jih kasneje prodali na trgu. Obstaja tudi možnost, da bi 
določena kriminalna združba organizirala začetno prodajo kriptožetonov, v okviru katere bi 
sama sebi vplačevala zneske z računov, ki so v lasti njenih članov, in na ta način financirala 
kriminalno aktivnost ali pa prala denar, pridobljen z drugimi kriminalnimi aktivnostmi. Iz 
recitalov AMLD5 sicer izhaja, da je cilj te direktive vključiti vse možne uporabe virtualnih 
valut, vendar pa izvajalci začetne ponudbe žetonov v direktivi niso izrecno omenjeni. Zaradi 
navedenih nejasnosti  zavezanci niso opredeljeni dovolj natančno.  
Poslovanje z virtualnimi valutami v Standardni klasifikaciji dejavnosti – SKD 2008134 ni 
opredeljeno kot ločena kategorija, zato iz Poslovnega registra Slovenije ni mogoče razbrati, 
koliko subjektov se v Republiki Sloveniji ukvarja s to dejavnostjo. Ker nobena dejavnost, 
povezana z virtualnimi valutami, ni regulirana in posledično licencirana, tudi Finančna uprava 
Republike Slovenije in Urad Republike Slovenije za preprečevanje pranja denarja135 ne vodita 
statistike pravnih in fizičnih oseb, ki opravljajo dejavnosti na področju virtualnih valut. 
Nadzorni organi posledično ne razpolagajo s podatki, kdo so potencialni zavezanci, zato je 
bistveno otežena tudi možnost spremljanja in nadzor nad podjetji, ki se ukvarjajo s poslovanjem 
z virtualnimi valutami.136 To področje ni usklajeno z AMLD5, saj direktiva od držav članic 
                                               
132 Smernice za zbiranje sredstev s primarno izdajo digitalnih žetonov, URL: http://vrs- 
3.vlada.si/MANDAT14/VLADNAGRADIVA.NSF/71d4985ffda5de89c12572c3003716c4/eacf804bfc2c9aa7c12 
5829c002500ac/$FILE/Smernice%20za%20izdajo%20kripto%20zetonov%2023.4.2018%20- 
%20poslane%20Vladi%20-%2000437770.pdf, str. 21. 
133 Računsko sodišče, Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 20. 
134 Uredba o standardni klasifikaciji dejavnosti (Uradni list RS, št. 69/07, 17/08). 
135 V nadaljevanju urad. 
136 Računsko sodišče, Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 4, 15. 
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zahteva, da zagotovijo, da so ponudniki storitev menjav med virtualnimi in fiat valutami ter 
ponudniki skrbniških denarnic registrirani. 
6.2 Obveznosti pod ZPPDFT-1 
6.2.1 Naloge in obveznosti zavezancev 
Vsi zavezanci, vključno z zavezanci na področju virtualnih valut, morajo na podlagi drugega 
odstavka 12. člena ZPPDFT-1 opravljati naloge: 
1. izdelava ocene tveganja pranja denarja in financiranja terorizma; 
2. vzpostavitev politik, kontrol in postopkov za učinkovito ublažitev in obvladovanje tveganj 
pranja denarja in financiranja terorizma; 
3. izvajanje ukrepov za poznavanje stranke (pregled stranke) na način in pod pogoji, ki jih 
določa ta zakon; 
4. sporočanje predpisanih in zahtevanih podatkov ter predložitev dokumentacije uradu po 
določbah tega zakona; 
5. imenovanje pooblaščenca oziroma pooblaščenke in namestnikov pooblaščenca ter 
zagotovitev pogojev za njihovo delo; 
6. skrb za redno strokovno usposabljanje in izobraževanje zaposlenih ter zagotovitev redne 
notranje kontrole nad opravljanjem nalog po tem zakonu; 
7. priprava seznama indikatorjev za prepoznavanje strank in transakcij, v zvezi s katerimi 
obstajajo razlogi za sum pranja denarja ali financiranja terorizma; 
8. zagotovitev varstva in hrambe podatkov ter upravljanje s tem zakonom predpisanih evidenc; 
9. izvajanje politik in postopkov skupine ter ukrepov odkrivanja in preprečevanja pranja denarja 
in financiranja terorizma v lastnih podružnicah in hčerinskih družbah v večinski lasti v tretjih 
državah; 
10. izvajanje drugih nalog in obveznosti po določbah tega zakona in na njegovi podlagi sprejetih 
predpisih. 
Pri tem ZPPDFT-1 posebej določa, da zavezanec strankam ne sme odpirati, izdajati ali zanje 
voditi anonimnih računov oziroma drugih produktov, ki bi posredno ali neposredno omogočali 
prikrivanje identitete stranke. Slednje velja tudi za produkte, povezane z virtualnimi valutami 
(kot na primer ponujanje anonimnih elektronskih denarnic).  
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6.2.2 Ocena tveganj 
Vsak zavezanec v skladu z ZPPDFT-1 in Pravilnikom o dejavnikih neznatnega in povečanega 
tveganja za pranje denarja ali financiranja terorizma137 vsaki dve leti sam izdela oceno tveganj, 
v kateri opredeli tveganja, povezana s svojim poslovanjem. Gre za tveganja, opredeljena v 
prvem odstavku 13. člena ZPPDFT-1, da bo stranka izrabila finančni sistem za pranje denarja 
in financiranje terorizma oziroma da bo stranka poslovno razmerje, transakcijo, produkt, 
storitev, distribucijsko pot ob upoštevanju dejavnika geografskega tveganja (država ali 
geografsko območje) posredno ali neposredno uporabila za pranje denarja ali financiranje 
terorizma. Ocena tveganj se v praksi opravi s pomočjo obrazca z vprašanji glede stranke same 
in tveganja glede transakcije.138,139 Na podlagi izdelane ocene tveganj si vsak zavezanec sam 
določi dodatne ukrepe, ki jih bo izvajal za obvladovanje znatnih tveganj. Ocena tveganja mora 
biti skladno z ZPPDFT-1 pripravljena v skladu s smernicami, ki jih izda pristojni nadzorni 
organ, ter ob upoštevanju nacionalne in nadnacionalne ocene tveganja, pri tem pa posebnih 
smernic, ki bi se nanašale na zavezance s področja virtualnih valut, nadzorni organi še niso 
izdali, virtualne valute pa tudi niso omenjene v nacionalni oceni tveganja.140 Pravilnik o 
dejavnikih neznatnega in povečanega tveganja za pranje denarja ali financiranja terorizma 
navaja le, da uporaba nove tehnologije in novih poslovnih modelov ter celotno poslovanje prek 
spleta (brez osebne navzočnosti) razume kot dejavnik povečanega tveganja. 
6.2.3 Vzpostavitev politike, kontrole in postopki 
V 15. členu ZPPDFT-1 nalaga zavezancu, da za učinkovito ublažitev in obvladovanje tveganj 
ugotovljenega na podlagi ocene neznatnega in povečanega tveganja vzpostavi učinkovite 
politike, kontrole in postopke, ki so sorazmerni glede na njihovo dejavnost in velikost. 
Zakon v omenjenem členu natančneje opredeljuje, kaj notranje politike, kontrole in postopki 
vključujejo, in sicer: 
1. Razvoj notranjih politik, kontrol in postopkov, ki se nanašajo na: 
                                               
137 Pravilnik o dejavnikih neznatnega in povečanega tveganja za pranje denarja ali financiranja terorizma, Uradni 
list RS, št. 6/18. 
138 Vprašanja, s katerimi se preverja tveganje stranke, so: status stranke, ali so se zavezanci srečali s stranko 
osebno ali izvajajo transakcijo brez srečanja, lokacija stranke, identifikacija in verifikacija stranke, finančni 
profil stranke. Vprašanja, s katerimi se izdela oceno tveganja za transakcijo, so: vrsta transakcije, ali je 
transakcija smiselna ali preveč zapletena, vrednost transakcije, vir sredstev (ali je jasen ali se ga da identificirati) 
ter kam so sredstva namenjena. 
139 http://www.odv-zb.si/upload/Predpisi/obrazec%20ocene%20tveganja%20PDFT.pdf 
140 Računsko sodišče, Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 22. 
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- modele upravljanja s tveganji, 
- skrben pregled stranke, 
- sporočanje podatkov uradu, 
- varstvo in hrambo podatkov ter upravljanje evidenc, 
- notranjo kontrolo nad opravljanjem nalog s področja odkrivanja in preprečevanja pranja 
denarja in financiranja terorizma, 
- zagotavljanje skladnosti s predpisi in 
- varno zaposlovanje in po potrebi varnostno preverjanje zaposlenih v skladu z zakonom, 
ki ureja tajne podatke. 
2. Vzpostavitev samostojne službe notranje revizije za preverjanje notranjih politik, kontrol in 
postopkov, če je zavezanec srednja ali velika družba po zakonu, ki ureja gospodarske družbe. 
6.2.4 Običajni pregled stranke 
ZPPDFT-1 v 16. členu določa, da običajni pregled stranke zajema ukrepe ugotavljanja 
istovetnosti stranke in preverjanje njene istovetnosti na podlagi verodostojnih, neodvisnih in 
objektivnih virov, ugotavljanje dejanskega lastnika stranke, pridobitev podatkov o namenu in 
predvideni naravi poslovnega razmerja ali transakcije ter drugih podatkov pod ZPPDFT-1 ter 
redno skrbno spremljanje poslovnih aktivnosti, ki jih stranka izvaja pri zavezancu. Zavezanec 
pri izvajanju teh ukrepov lahko obseg izvajanja le-teh določi z upoštevanjem tveganja pranja 
denarja in financiranja terorizma. 
Zavezanec pri določanju obsega izvajanja ukrepov upošteva vsaj namen sklenitve in naravo 
poslovnega razmerja, višino sredstev, vrednost premoženja ali obseg transakcij, čas trajanja 
poslovnega razmerja in skladnost poslovanja z namenom sklenitve poslovnega razmerja. 
6.2.5 Obvezni (poglobljeni) pregled stranke 
Zavezanec je dolžan opraviti obvezen pregled stranke v skladu s 17. členom ZPPDFT-1, ki 
določa, da: 
- se obvezen pregled stranke opravi pri sklepanju poslovnega razmerja s stranko (za sklenitev 
poslovnega razmerja se ne štejeta izvajanje plačilnih transakcij na podlagi univerzalnega 
plačilnega naloga pri ponudnikih plačilnih storitev, pri katerih plačnik nima odprtega plačilnega 
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računa, ki ne presegajo 1.000 EUR, ter izvajanje menjalniških poslov, ki ne presegajo vrednosti 
1.000 EUR); 
- pri vsaki transakciji v vrednosti 15.000 EUR in več, ne glede na to, ali poteka posamično ali 
z več transakcijami, ki so med seboj očitno povezane; 
- pri prirediteljih in koncesionarjih, ki prirejajo igre na srečo, ob izplačilih dobitkov, vplačilu 
stav ali obojem, kadar gre za transakcije v vrednosti 2.000 EUR ali več, ne glede na to, ali 
transakcija poteka posamično ali z več transakcijami, ki so med seboj očitno povezane; 
- pri dvomu o verodostojnosti in ustreznosti predhodno pridobljenih podatkov o stranki ali 
dejanskem lastniku stranke; 
- vedno, kadar v zvezi s transakcijo, stranko, sredstvi ali premoženjem obstajajo razlogi za sum 
pranja denarja ali financiranja terorizma, ne glede na vrednost transakcije. 
Posamezne pravne in fizične osebe sicer niso dolžne pojasniti izvora sredstev, vendar pa v 
skladu z 21. členom ZPPDFT-1 v primeru, da zavezanec, ki od stranke ne more pridobiti 
zahtevanih podatkov, ne sme skleniti poslovnega razmerja ali opraviti transakcije − če je 
poslovno razmerje že sklenil, ga mora prekiniti in preučiti možnost, ali je uradu dolžan sporočiti 
podatke o stranki in o sumljivi transakciji. Zavezanci morajo sestaviti tudi seznam indikatorjev 
za prepoznavo transakcij in strank, v vezi s katerimi obstajajo razlogi za sum pranja denarja, s 
katerim morajo biti zaposleni pri zavezancu seznanjeni in ki ga morajo uporabljati pri 
ugotavljanju razlogov za sum pranja denarja. 
6.2.6 Sporočanje podatkov uradu za preprečevanje pranja denarja 
Zavezanec mora uradu sporočiti zakonsko določene podatke o vsaki gotovinski transakciji, ki 
presega vrednost 15.000 evrov, takoj ko je opravljena, najkasneje pa v treh delovnih dneh. 
ZPPPDFD-1 zavezancem nalaga tudi, da morajo posredovati podatke o sumljivih transakcijah, 
ne  definira pa, kaj spada pod pojem sumljiva transakcija. Ta pojem zato interpretiramo s 
pomočjo seznama indikatorjev za prepoznavanje strank in transakcij, v zvezi s katerimi 
obstajajo razlogi za sum pranja denarja ali financiranja terorizma. Seznam indikatorjev temelji 
na načelih poznavanja svoje stranke in njenega poslovanja. Indikatorji, ki kažejo na sumljivost 
transakcij: transakcija je pravno ali ekonomsko nelogična, velika nepojasnjena nihanja v 
prihodkih, drobljenje zneskov, neobičajno poslovanje za dejavnost, ki jo stranka opravlja ipd.141 
                                               
141 »Seznam indikatorjev za prepoznanje sumljivih transakcij s področja pranja denarja za pravne in fizične 
osebe, ki opravljajo računovodske storitve«, URL: https://www.gzs.si/Default.aspx?tabid=51475. 
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Računsko sodišče je v revizijskem poročilu, ki se nanaša na obdobje od 1. 1. 2016 do 30 .6. 
2018, ugotovilo, da Urad Republike Slovenije za preprečevanje pranja denarja še ni prejel 
nobene prijave sumljivih transakcij s strani zavezancev s področja virtualnih valut. Zato 
revizijski organ ocenjuje, da obstaja tveganje, da se novi zavezanci ne zavedajo svojih nalog ali 
pa jih ne opravljajo ustrezno. Urad v obdobju, na katero se nanaša revizija, tudi še ni prejel 
informacij o morebitnih izvedenih nadzorih nad zavezanci s področja virtualnih valut s strani 
primarnih nadzornih organov, hkrati pa tudi sam še ni pričel z izvajanjem nadzorov nad temi 
zavezanci. Računsko sodišče ocenjuje, da bi lahko bili med vzroki za neizvajanje ukrepov s 
strani zavezancev nejasnost definicije zavezancev ter slaba informiranost zavezancev o 
dolžnostih in odsotnost nadzora nad njihovim delom. Na neizvajanje ukrepov s strani 
zavezancev s področja virtualnih valut lahko vpliva tudi dejstvo, da je za ravnanja zavezancev 
s področja virtualnih valut trenutno predpisana zgolj denarna sankcija za razliko od sankcije, ki 
lahko doleti druge zavezance, ki jim v primeru neizvajanja ukrepov grozi tudi trajni ali začasni 
umik dovoljenja za opravljanje dejavnosti. Ker pa dejavnosti s področja virtualnih valut niso 
regulirane in za njihovo izvajanje niso potrebna nikakršna dovoljenja za opravljanje storitev, v 
primeru morebitnega neizvajanja ukrepov iz ZPPDFT-1 kot možna sankcija tudi ni predviden 
umik dovoljenja.142 
6.2.7 Notranja kontrola  
Pravilnik o izvajanju notranje kontrole pooblaščencu, hrambi in varstvu podatkov, strokovnemu 
usposabljanju ter upravljanju evidenc pri zavezancih143 določa, da je notranja kontrola izvajanja 
nalog po ZPPDFT-1 sestavni del kontrole poslovanja zavezanca, ki jo mora opraviti vsak, ki 
ima zaposlene vsaj štiri delavce. Namen kontrole je preprečevanje, zaznavanje in odpravljanje 
napak pri izvajanju ZPPDFT-1 ter izboljšanje notranjega sistema odkrivanja transakcij ali 
strank, v zvezi s katerimi obstajajo razlogi za sum pranja denarja ali financiranja terorizma.144 
Če urad tako zahteva, mora zavezanec v pisni obliki sestaviti letno poročilo o izvajanju notranje 
kontrole in ukrepov v preteklem letu in ga poslati uradu.145  
                                               
142 Računsko sodišče, Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 23-24. 
143 Pravilnik o izvajanju notranje kontrole, pooblaščencu, hrambi in varstvu podatkov, strokovnemu 
usposabljanju ter upravljanju evidenc pri zavezancih, Uradni list RS, št. 54/17. 
144 2. člen Pravilnika o izvajanju notranje kontrole, pooblaščencu, hrambi in varstvu podatkov, strokovnemu 
usposabljanju ter upravljanju evidenc pri zavezancih. 
145 5. člen Pravilnika o izvajanju notranje kontrole, pooblaščencu, hrambi in varstvu podatkov, strokovnemu 
usposabljanju ter upravljanju evidenc pri zavezancih. 
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6.2.8 Varstvo in hramba podatkov ter upravljanje evidenc 
Dostop do tajnih podatkov in poslovnih skrivnosti, ki jih po ZPPDFT-1 in po drugih zakonih 
zavezanec dobi, obdeluje in sporoča uradu, zavezanec omeji le na vnaprej določene 
pooblaščene osebe, v svojih notranjih aktih pa določi, kdo ima poleg pooblaščenca in 
namestnika pooblaščenca dostop do teh podatkov.146 Podatke in pripadajočo dokumentacijo v 
zvezi z izvajanjem ZPPDFT-1 zavezanec hrani po kronološkem redu tako, da je dostop 
omogočen v celotnem obdobju, kot je v skladu ZPPDF-1 predpisana njihova hramba.147  
 
6.2.9 Postopek poznaj svojo stranko 
Obseg in oblika podatkov, ki jih podjetja v okviru skrbnega pregleda strank pridobijo od svojih 
strank, sta odvisni od višine njihovih vplačil. Podjetja od vseh vplačnikov pridobijo njihove 
kripto naslove, iz katerih bodo izvedli vplačilo, ne glede na njihove zneske vplačil. Kripto 
naslov je povezan s točno določeno fizično ali pravno osebo. Postopek poznaj svojo stranko je 
sestavljen iz treh faz: 
- identifikacije, 
- verifikacije, 
- AML screeninga. 
 
a) Identifikacija 
Za vplačila, ki znašajo manj kot 1000 EUR, podjetje pridobi podatke: 
- Od fizičnih oseb: ime in priimek, e-naslov ter naslov stalnega in začasnega prebivališča. 
- Od pravnih oseb: firma, e-naslov, naslov in sedež. 
Za vplačila, ki znašajo med 1000 EUR in med 15.000 EUR, podjetje pridobi naslednje podatke: 
- Od fizičnih oseb: ime in priimek, e-naslov, naslov stalnega in začasnega prebivališča, 
državljanstvo, datum in kraj rojstva, davčno številko ali EMŠO, kopijo osebnega dokumenta z 
obeh strani, sliko osebe, ki drži osebni dokument v roki, ter dokazilo prebivališča, ki ni starejše 
od 3 mesecev. 
                                               
146 8. člen Pravilnika o izvajanju notranje kontrole, pooblaščencu, hrambi in varstvu podatkov, strokovnemu 
usposabljanju ter upravljanju evidenc pri zavezancih. 
147 prvi odstavek 9. člena Pravilnika o izvajanju notranje kontrole, pooblaščencu, hrambi in varstvu podatkov, 
strokovnemu usposabljanju ter upravljanju evidenc pri zavezancih. 
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- Od pravnih oseb: firma, e-naslov, naslov in sedež, matična številka, davčna številka, podatki 
o zastopniku (ime priimek, e-naslov, stalno prebivališče, državljanstvo, datum in kraj rojstva, 
davčno številko, kopijo osebnega dokumenta z obeh strani), izpisek iz registra, ki ni starejši od 
3 mesecev, ter pooblastilo, če je uporabljeno. 
Za vplačila, ki znašajo več kot 15.000 EUR, podjetje pridobi naslednje podatke: 
Od fizičnih oseb se poleg vseh zgoraj naštetih  zahteva še določene informacije, in sicer: 
- informacijo o namenu nakupa kriptovalute, 
- informacijo o dejavnosti stranke, 
- informacijo o izvoru sredstev, 
- informacijo, ali je politično izpostavljena oseba. 
Od pravnih oseb se poleg zgoraj naštetih informacij  zahteva še dodatne informacije: 
- informacijo o namenu nakupa kriptovalute, 
- informacijo o dejavnosti stranke, 
- informacijo o izvoru sredstev, 
- podatek o dejanskem lastniku pravne osebe148. 
b) Verifikacija 
V drugem koraku se izvede verifikacija, tj. potrditev pravilnosti podatkov, pridobljenih z 
identifikacijo. Verifikacija se opravi:  
- osebno z vpogledom v uradni dokument stranke ob njeni osebni navzočnosti, 
- z uporabo sredstva elektronske identifikacije, 
- z uporabo video elektronske identifikacije. 
Za potrebe zlasti čezmejne elektronske identifikacije je bila že leta 2014 sprejeta evropska 
uredba o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem 
                                               







trgu.149 Tako ZPPPDFT-1 kot tudi AMLD5 za namene preprečevanja pranja denarja dopuščata 
uporabo elektronske identifikacije, pri čemer ZPPDFT-1 dodaja pogoj, da mora biti stranka ob 
izdaji sredstva elektronske identifikacije osebno navzoča, ne glede na to, ali ima izdajatelj 
sredstva elektronske identifikacije sedež v Republiki Sloveniji ali v tujini. Gre za digitalno 
potrdilo, ki je definirano kot računalniški zapis, ki vsebuje podatke o imetniku in njegov javni 
ključ, poleg tega pa še podatke o izdajatelju digitalnega potrdila ter obdobje veljavnosti 
digitalnega potrdila.150 Pri tem pa je izvedljivost sistema izvajanja verifikacije strank na 
mednarodnem trgu vprašljiva, saj nimajo niti na ravni EU vse države vzpostavljenih ustreznih 
shem elektronske identifikacije.151 
Ugotavljanje in preverjanje istovetnosti polnoletne fizične osebe z uporabo video elektronske 
identifikacije se izvede tudi, kadar stranka ni osebno navzoča, kadar so kumulativno izpolnjeni 
pogoji iz 27. člena ZPPDFT-1 in Pravilnika o tehničnih pogojih, ki jih morajo izpolnjevati 
videoelektronska identifikacijska sredstva.152 Vendar pa ZPPDFT-1 dovoljuje uporabo video 
elektronske identifikacije le pod pogojem, da v zvezi s produkti ali storitvami, za katere se bo 
izvedla videoelektronska identifikacija stranke, ni ugotovljeno povečano tveganje za pranje 
denarja. Pravilnik o tveganjih, ki ga morajo zavezanci upoštevati pri določitvi povečanega 
tveganja, pa določa, da morajo zavezanci med drugim kot dejavnike povečanega tveganja 
upoštevati na primer produkte ali transakcije, ki bi lahko spodbujali anonimnost, poslovna 
razmerja ali transakcije brez navzočnosti stranke ter nove produkte ali nove poslovne prakse 
vključno z uporabo novih ali razvijajočih se tehnologij. Posledično bi to v primeru strogega 
tolmačenja navedenih določb lahko pomenilo, da videoelektronska identifikacija za zavezance 
s področja virtualnih valut dejansko ni dovoljena.153 
Posledično prepoved opravljanja verifikacije strank prek spleta za zavezance s področja 
virtualnih valut predstavlja bistveno oviro pri opravljanju osnovne dejavnosti teh podjetij, saj 
večina držav nima urejenega preverjanja istovetnosti z uporabo sredstva elektronske 
                                               
149 Uredba (EU) št. 910/2014 Evropskega parlamenta in Sveta z dne 23. julija 2014 o elektronski identifikaciji in 
storitvah zaupanja za elektronske transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES. 
150URL: https://e-uprava.gov.si/si/podrocja/osebni-dokumenti-potrdila-selitev/osebni-dokumenti/digitalno-
potrdilo-za-elektronsko-poslovanje. 
151 Računsko sodišče: Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 33. 
152 Pravilnik o tehničnih pogojih, ki jih morajo izpolnjevati videoelektronska identifikacijska sredstva, Uradni list 
RS, št. 32/18. 
153 Računsko sodišče: Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 33. 
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identifikacije,154 videoelektronska identifikacija pa je nasprotno že omogočena v nekaterih 
državah članicah EU. Ureditev, ki v primeru poslovanja z virtualnimi valutami v praksi dopušča 
le osebno identifikacijo, ni primerna za podjetja na tem področju, saj se s tem zmanjša 
konkurenčnost podjetja, osebna identifikacija pa je zaradi globalne naravnanosti poslovanja 
menjalnic in ponudnikov skrbniških denarnic praktično neizvedljiva. Posledično računsko 
sodišče Ministrstvu za finance priporoča, da bolj natančno analizira tveganja, ki izvirajo iz 
spletnega poslovanja in virtualnih valut, ter podrobneje opredeli tvegane elemente spletnega 
poslovanja, saj so od vprašanja povečanega tveganja odvisne pravice in obveznosti zavezancev, 
konkretneje dovoljenost videoelektronske identifikacije.155  
c) AML (anti-money laudering) screening 
Po izvedbi identifikacije in verifikacije je potreben še zadnji korak pred investicijo v 
kriptovalute. Ta faza je namenjena preverjanju podatkov o morebitnih nedovoljenih ravnanjih 
investitorja in tako preprečiti pranje denarja. Slednje se izvede z najemom ponudnika, ki 
opravlja AML sceening.  Le-temu se posreduje podatke omenjene osebe, ki jih ponudnik vnese 
v program. Programske opreme, kot je npr. Chainanalyisis, omogočajo preverjanje 
vsakodnevnih kriptovalutnih transkacij v realnem času z združevanjem informacij z 
analiziranimi podatki o zgodovini transakcije in uporabniškem profilu uporabnika. Programska 
oprema omogoča celosten vpogled v profil uporabnika, stopnjo tveganja, določeno z indikatorji 
sumljivih transakcij v podjetju, ter predvideno aktivnost uporabnika. Preko tega postopka se 
preverja tudi, ali je bil uporabnik že sankcioniran in se nahaja na t. i. 'blacklistah', ki jih zbirajo 
ponudniki monitoringa transakcij, kot je npr. Dow Jones. V primeru, da o osebi ni podatkov o 
sumljivih transakcijah, se ji odobri odprtje uporabniškega računa oz. spletne denarnice.156  
  
                                               
154 Digitalno potrdilo trenutno obstaja le v Sloveniji in Estoniji, glej: Bizant, Černe, Dukič, Hrovat, Jan, Reya, 
Simčič, Vrhovec: Problematika pomanjkanja pravne regulacije pri poslovanju in izdaji kriptovalut, URL: 
http://www.pf.uni-lj.si/media/kriptovalute.-.koncni.elaborat.pdf str. 103. 
155 Računsko sodišče: Revizijsko poročilo učinkovitost urejanja virtualnih valut, URL: http://www.rs-
rs.si/fileadmin/user_upload/Datoteke/Revizije/2019/Virtualne_valute/Virtualne_valute.pdf, str. 23. 
156 Bizant, Černe, Dukič, Hrovat, Jan, Reya, Simčič, Vrhovec: Problematika pomanjkanja pravne regulacije pri 
poslovanju in izdaji kriptovalut, URL: http://www.pf.uni-lj.si/media/kriptovalute.-.koncni.elaborat.pdf, str. 102, 





Kriptovalute so monetarna inovacija, ki ne nadomešča tradicionalen plačilni sistem, temveč ga 
dopolnjuje. Medtem ko tradicionalni sistem temelji na zaupanju v centralno organizacijo, ki 
posreduje pri plačilih med uporabniki, kriptovalutni sistemi delujejo brez posredovanja tretje 
osebe in temeljijo na kriptografski metodi potrjevanja transakcij z aplikacijo tehnologije 
razpršenih evidenc. Decentralizirani sistemi kriptovalut dopuščajo visoko stopnjo anonimnosti 
uporabnikov, ki nenadzorovano opravljajo mednarodne transakcije in so s tem dovzetni za 
tveganje pranja denarja.  
Možnost pranja denarja izvira iz njihove uporabnosti kot plačila, ki je osnovni namen 
kriptovalut. Čeprav kriptovalute ne izpolnjujejo treh osnovnih ekonomskih funkcij denarja, je  
v okviru preprečevanja pranja denarja, ki se osredotoča na transakcije, pomembno, da 
izpolnjujejo funkcijo plačilnega sredstva. Kriptovalute nadalje niso zakonito plačilno sredstvo, 
saj evropska in slovenska zakonodaja onemogočata subsumpcijo kriptovalut pod kategorijo 
elektronskega denarja ali pod širšim pojmom denarnih sredstev zaradi vezanosti ureditve na 
klasične zakonite valute, ki jih izdaja in z njimi upravlja za to pooblaščena pravna oseba.  
Pregled opredelitev kriptovalut na mednarodnem pravnem nivoju je pokazal, da ne obstaja 
enotna definicija kriptovalut, vendar pa mednarodne institucije slednje uvrščajo v kategorijo 
virtualnih valut, posledično nova ureditev na področju preprečevanja pranja denarja na ravni 
Evropske unije opredeljuje kriptovalute kot del virtualnih valut.  
Regulacija virtualnih valut v sklopu preprečevanja pranja denarja je prvi odziv Evropske unije 
na kriptovalute. Zaradi mednacionalnega značaja kriptovalut in pranja denarja je regulacija s 
harmonizacijo na stopnji Evropske unije primernejša kot na posamezni nacionalni ravni. Ob 
tem je pomembna tudi dejavnost FATF, ki je z izdajo smernic za aplikacijo priporočil 
organizacije na virtualne valute globalno spodbudila države članice k regulaciji kriptovalut na 
področju preprečevanja pranja denarja. 
AMLD5 definira virtualne valute kot digitalno obliko vrednosti, ki je ne izda ali jamči zanjo 
niti centralna banka niti javni organ in ki ni nujno vezana na zakonito uvedeno valuto in je brez 
pravnega statusa valute ali denarja, ampak jo fizične ali pravne osebe sprejemajo kot sredstvo 
menjave, ki se lahko elektronsko prenaša, shranjuje in izmenjuje. Definicija je v namen 
preprečevanja pranja denarja postavljena dovolj široko in tehnično nevtralno, da omogoča 
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subsumpcijo obstoječih kriptovalut kot tudi kriptovalut, ki bodo potencialno nastale v 
prihodnosti.  
Regulacija na področju preprečevanja pranja denarja tipično nalaga obveznosti finančnim 
institucijam, ki delujejo kot centralizirane institucije v plačilnih sistemih, pri tem pa virtualne 
valute praviloma delujejo brez centralne institucije, zato se regulacija usmerja na določene 
posrednike v sistemu, kjer se plačila in trgovanje vsaj deloma centralizirata, in s tem parcialno 
ureja virtualne plačilne sisteme.  
Evropska unija je z AMLD5 na področju preprečevanja pranja denarja delno uredila trge 
virtualnih valut, s tem ko je med nove zavezance ukrepov preprečevanja pranja denarja vključila 
ponudnike skrbniških denarnic, ki jih definira kot subjekte, ki zagotavljajo storitve varovanja 
zasebnih kriptografskih ključev v imenu svojih strank, za hranjenje, shranjevanje in prenos 
virtualnih valut, in menjalnice, ki jih opredeli kot ponudnike, ki sodelujejo pri storitvah menjav 
med virtualnimi in fiat valutami. S tem uporabniki, ki poslujejo preko navedenih posrednikov, 
zaradi obveznosti izvajanja načela skrbnega pregleda strank ne bodo več anonimni, njihove 
transakcije pa bodo nadzorovane. 
Vendar pa so plačila in trgovanje z virtualnimi valutami mogoča tudi brez posredovanja novih 
zavezancev, zato del sistema virtualnih valut ostaja nereguliran. Slednje je deloma posledica 
tehnoloških značilnosti sistema oz. praktične nezmožnosti ureditve subjektov, ki delujejo brez 
nadzora ali posredovanja potencialnega subjekta regulacije (npr. menjalniške platforme, ki 
delujejo izključno na podlagi programske opreme), in deloma posledica odločitve 
zakonodajalca, da določenih subjektov ne uredi zaradi usmeritve regulacije na vratarje med 
virtualnim in klasičnim finančnim sistemom (npr. borze, ki bi s tehničnega vidika lahko bile 
zavezanke direktive). Ob implementaciji direktive pa je državam članicam dopuščeno, da za 
doseganja namena predpisa izberejo strožjo ureditev in s tem celovitejše uredijo področje 
virtualnih valut, npr. z vključitvijo borz in izvajalcev začetne ponudbe žetonov pod zavezance 
regulacije preprečevanja pranja denarja. S harmonizacijo na tem področju morajo države 
članice nove subjekte zavezati k spoštovanju in izvajanju ukrepov preprečevanja pranja denarja. 
Načelo poznavanja svoje stranke v povezavi z monitoringom transakcij zagotavlja sledljivost 
sredstev in izboljšuje transparentnost sistema. S tem se zmanjša tveganje, da se bodo virtualne 
valute uporabile za pranje denarja. 
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Ocena, kolikšen del kriptovalutnih trgov je zajet z novim regulacijskim ukrepom, je zaradi 
odsotnosti relevantnih analiz in še trajajočega roka za implementacijo AMLD5 trenutno 
nemogoča.  
Ker nova direktiva regulira le določene subjekte v virtualnih sistemih se lahko zavezanci 
obveznostim pod AMLD5 izognejo s spremembo poslovanja. Od uporabnikov lahko zahtevajo, 
da vnesejo zaseben ključ ob vsaki transakciji in tako prenehajo delovati kot skrbniški ponudniki 
denarnic, ali pa poslovanje omejijo le na menjave med virtualnimi valutami in s tem izpadejo 
iz dometa menjalnic.  
Širša ureditev kriptovalut pod PSD2 je bila na ravni Evropske unije zavrnjena z argumentacijo, 
da bi vključitev menjalnic in ponudnikov denarnic slednjim zagotovilo preveč legitimnosti, kar 
bi v nasprotju z opozorili mednarodnih institucij zavedlo potrošnike v mišljenje, da so virtualne 
valute varno sredstvo, poleg tega pa bi potencialna regulacija pod PSD2 zahtevala podrobnejšo 
pravno in gospodarsko analizo, ki pa do sprejema AMLD5 še ni bila izvedena. Z ureditvijo 
posrednikov pod PSD2 bi se zagotovilo širše varstvo uporabnikov, saj bi morali subjekti z 
regulacijo izpolnjevati dodatne pogoje, kot so obveznost pridobitev licence, izpolnjevanje 
minimalne kapitalske zahteve ter spoštovanje predpisov o varstvu potrošnikov ipd.. Ker imajo 
določeni subjekti lahko v kriptovalutnih sistemih v hrambi večjo količino premoženja 
posameznikov in jim je zaupana naloga opravljanja nadzora nad transakcijami, pri katerih 
obstaja povečano tveganje za pranje denarja, bi bilo ustrezno, da bi bila dejavnost zavezancev 
s področja virtualnih valut regulirana na podoben način, kot je regulirana dejavnost klasičnih 
finančnih institucij, npr. z obveznostjo pridobitve dovoljenja oz. licence za opravljanje 
dejavnosti.  
Ureditev na področju pranja denarja se v slovenski pravni red prenaša z ZPPDFT-1, ki je 
trenutno harmoniziran z AMLD4, ob implementaciji pa je slovenski zakonodajalec še pred 
ureditvijo na evropski ravni med zavezance vključil pravne in fizične osebe, ki opravljajo posle 
v zvezi z dejavnostjo izdajanja in upravljanja virtualnih valut, vključno s storitvijo menjave 
virtualnih valut v običajne valute in obratno. S tem je zakonodajalec uredil zavezance širše kot 
kasneje sprejeta AMLD5, saj vključuje tudi borze in subjekte, ki opravljajo posle izdajanja 
virtualnih valut. Pri tem pa zavezancev ne ureja dovolj natančno, saj ostaja odprto vprašanje, 
kdo so subjekti, ki opravljajo posle izdajanja virtualnih valut oz. ali so izvajalci začetne ponudbe 
žetonov vključeni med zavezance.   
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Zakonodaja se bo morala na tem področju prilagoditi AMLD5, ki od držav članic zahteva, da 
so zavezanci na tem področju registrirani. Ob odsotnosti obveznosti registracije je v Sloveniji 
bistveno otežena možnost spremljanja in nadzora nad podjetji, ki se ukvarjajo s poslovanjem z 
virtualnimi valutami, saj organi ne razpolagajo z informacijami, kdo so potencialni zavezanci.  
V Sloveniji se pojavlja vprašanje ustrezne integracije regulative, saj so zavezanci s področja 
virtualnih valut glede sporočanja sumljivih transakcij neaktivni. Urad z njihove strani namreč 
še ni prijel prijav, kar je mogoče pripisati dejstvu, da se zavezanci svojih obveznosti ne zavedajo 
ali pa jih ne izvajajo ustrezno. Ob tem postopek verifikacije stranke ni prilagojen spletnemu 
poslovanju, saj v primerih poslovanja z virtualnimi valutami zaradi povečanega tveganja pranja 
denarja ne dopušča videoelektronske identifikacije, kar je bistvena slabost slovenskega sistema, 
ki v praksi onemogoča pravilno izvedbo postopka poznavanja svoje stranke.  
Celovita ureditev kriptovalutnih sistemov za preprečevanje pranja denarja zaradi neobstoja 
centralne institucije nadzora, z regulacijo katere bi celovito uredili kriptovalutne trge,  trenutno 
ni mogoča. Čeprav bi teoretično bilo možno prepovedati menjave izven reguliranih 
posrednikov, pa je slednje praktično neizvedljivo, saj v decentraliziranem sistemu rudarji, ki 
potrjujejo transakcije, ne razlikujejo med transakcijami, izvedenimi brez posrednikov in 
transakcijami preko reguliranih subjektov, saj so transakcije, zabeležene na blockchainu, 
psevdonimne in ne vsebujejo identifikacijskih podatkov, ampak se beležijo izključno z javnim 
ključem uporabnika.  
Na ravni Evropske unije je bila 24. julija 2019 objavljena nova nadnacionalna ocena tveganj, 
ki pa na področju virtualnih valut ne predlaga novih rešitev, posledično od Evropske unije novih 
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